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Deutschen Unternehmen ist durch Sabotage,
Spionage und Datendiebstahl ein jahrlicher
Schaden von 267 Milliarden Euro entstanden

Bitkom-Wirtschaftsstudie 2024



Allianz @)

The most important business risks in 2025: global
Allianz Risk Barometer 2025

Figures represent the number of risks selected as a percentage of all survey responses from 3,778 respondents. All respondents could select up to three risks per industry, which is why
the figures do not add up to 100%.

Cyber incidents 38%

Business interruption

Natural catastrophes

Changes in legislation and regulation 25%

Climate change 19%

Fire, explosion 17%

Market developments

Political risks and violence

New technologies

Allianz Commercial News & Insights Source: Allianz Commercial



Digitale Zeitenwende
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2017 NotPetya
(erste Kollateralschaden)



Ooops, your important files are encrypted.

If you see this text, then your files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover your
files, but don’t waste your time. Nobody can recover your files without our
decryption service.

e guarantee that you can recover all your files =zafely and easily. All vou
need to do i=s submit the payment and purchase the decryption key.

Pleaze follow the instructions:
1. Send $388 worth of Bitcoin to following address:

1Mz 7153HMuxXTuR2R1t78HG5dzaAtNbBHX

Send your Bitcoin wallet ID and personal installation key to e-mail
WoWsMithl123456@posten. net. Your persomnal installation key:

STyBgqm-UGBFAH-uJ4eND-J4ADoD-MWBNSf—uCgAfc-obXi6Ge-t ndnp5-xwSTUD-XDGRKR

If you already purchased your key, please enter it below.
Key:




SCHADEN DURCH NOTPETYA

10 Milliarden USD
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Relation Cyber-Incidents zu KRITIS-Meldungen

DE Al CH

136.865 17.000 34.000
BKA/BSI Daten CERT.at Swiss NCSC
davon KRITIS davon KRITIS davon KRITIS
200+ (0,15 %) 85-170 (5-10%) 340-510 (10-15%)




Investitionswachstum in IT-Sicherheit

+17,3 %

Software

5,8 Milliarden Euro

+ 11,4 %

Services

4,4 Milliarden Euro

+5,2 %

Hardware

970 Millionen Euro

Quellen: IDC &Bitkom



NIS 2: Status Quo
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Der Zweck von NIS 2
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Sektoren nach Anhang | Sektoren nach Anhang Il

Energie Post- und Kurierdienste

Verkehr und Transport Abfallwirtschaft

Bankwesen Produktion, Herstellung und Handel mit chemischen Stoffen
Finanzmarkte Produktion, Verarbeitung und Handel von Lebensmitteln
Gesundheitswesen Verarbeitendes Gewerbe/Herstellung von Waren
Trinkwasser Anbieter digitaler Dienste

Abwasser Forschungseinrichtungen

Digitale Infrastruktur

ICT* Service Management (Managed Service Provider - MSP)

Offentliche Verwaltung

Weltraum

A Besonders wichtige Einrichtungen

B Wichtige Einrichtungen

. i GroRe/Mittlere Betreiber aus allen 18 Sektoren und
GroRe Betreiber aus 11 Sektoren (Anhang I) und Sonderfalle sonderfille, soweit nicht von besonders wichtigen

Einrichtungen erfasst

Mittlere Unternehmen GrolRe Unternehmen Unabhangig von UnternehmensgroRe

» Mindestens 50 Beschaftigte * Mindestens 250 Beschaftigte Qualifizierende Faktoren, z.B.:
e Jahresumsatz/Jahresbilanz e Umsatz > 50 Mio. EUR e Kritische Tatigkeit  Systemrisiken
>10 Mio. EUR e Bilanz > 43 Mio. EUR » Auswirkung auf offentliche e Grenzuberschreitende
9 ) L ) \_ Ordnung Auswirkungen .




Mallnhahmen und Mindeststandards

* Mindestanforderungen, deren Einhaltung die Geschaftsfiuhrung von Betreibern nach nationaler Gesetzgebung Uberwachen
und daflir haftbar gemacht werden soll.

* Malknahmen:

Policies: Richtlinien fiir Risikén und Informat|0n55|cherhe|t -

Incident Management: _A_aventlon Detektion und Bewaltlgung \;on Cyber Incidents
Business Continuity: ,;;IVLmlt Backup Management, DR, Krlsen Management |

Supply Chain: Siche It elt in der Lieferkette — bis zur 5|cheren Entwicklung bei Zulleferern
Einkauf: Sicherheit'in d‘er Beschaffung von IT und Netzwerk- -Systemen
Effek_tivitéit:' Vorgaben zur Messung von Cyber und Risiko Malinahmen
Training: und Cyber Security Hygiene

Kryptographie jorgaben fur Kryptographie und wo maoglich Verschlusselung

Personal: Humai Resources Security
Zugangskontrolle
Asset Management (ISMS)

Einsatz von Multi Factor Authentisierung
: Einsatz sicherer Sprach-, Video- und Text-Kommunikation
kation: Einsatz gesicherter Notfall-kommunikations-Systeme

Authenticatio
Kommunikatic
Notfall-Kommu

o' 'CHENENo o Blo [Blo o o foe



EinfUhrung eines Informationssicherheitsmanagementsystems (ISMS) z.B. nach ISO 27001
(viele der NIS2-Anforderungen sind Bestandteil von ISO 270017?)

Welche IT-Assets und Prozesse gibt es?

Welche Risiken verbinden sich mit diesen Assets fur den Geschaftsbetrieb? (Risikoanalyse,
Risikobewertung)

Ableitung/Definition eines dem Risiko angemessenen Schutzniveaus

ﬁ Festlegung technischer und organisatorischer SchutzmalRnahmen (Stand der Technik!!)

®
@ eT Digital Security
Progress. Protected.



Notfallplane und Wiederanlaufkonzepte erstellen

Backup Konzepte erstellen und testen

regelmaldige Schulungen und Trainings organisieren

Beschaffung und Implementierung technischer Schutzlésungen

Lieferketten einbeziehen

Vertrage mit Dienstleistern prifen und gegebenenfalls anpassen

®
@ eT Digital Security
Progress. Protected.



SicherheitsmalRnahmen sollten Giberwacht und kontinuierlich auf ihre
Wirksamkeit Gberprift werden

Stand der Technik ist ein Prozess!!

Bedrohungslage entwickelt sich

RegelmaRige Uberprifung und Anpassung

®
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Technologische Anforderungen



Must-Haves 2025
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ero Trust Pyramide




* GRUNDSCHUTZ BASIS




* GRUNDSCHUTZ PLUS




* GEFAHRENSUCHE UND ABWEHR - INNENSICHT




* GANZHEITLICHES LAGEBILD - AUSSENSICHT




NIS 2 & Zero Trust Security

EINSATZBEREICH SCHUTZLEVEL

Ganzheitliches Lagebild — AuRensicht
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft
als Grundlage fiir einen SOC-/SIEM-Betrieb

Gefahrensuche und Abwehr — Innensicht
Stufe 2: Gewahrleistet die Wirksamkeit der IT-Sicherheit mittels Anomalie-
erkennung, Schwachstellenanalyse und Incident Management

Grundschutz Plus
Stufe 1: Empfohlene zusatzliche Absicherung fur Cloud-Anwendungen,
Daten und Zugange sowie erweiterter Schutz vor Zero-Days

Grundschutz Basis
Stufe 0: Mindestabsicherung flir Endgerate und Server







Losungsubersicht

ESET PROTECT
Entry Advanced Enterprise MDR Ultimate Mail Plus
) MSP) cLoup YHED cLoup
Modul o&gggm m otr:ql-g:EDM ON-PREM
Zentrale Management-Konsole ® ® ® ® ® ) ) ]
Schutz von Clients, ° o ° ° ° o . o
Mobilgerdten und Fileservern
Cloud Sandboxing (o] ° ® ° [ [ [ e
Verschllsselung o] ® () ) [ ® ) o
Schutz von Mailservern o o o ] [ ) [ ®
Schutz von Cloud-Anwendungen o (0] (o] ® [ ) ® o
Schwachstellen- & Patch-Management (o} (o] (o] °® () ) ) o
Multi-Faktor-Authentifizierung o o o o [ ° ® o
Endpoint Detection and Response o (0] () O [ o o o
SERVICES
ESET Premium Support (o} (0] (o} (0] (0] Essential Advanced
® I .
ESET Detection & Response o o) o o o) ESET MDR Ultimate E'rgo';arjf_f u;:gtected

ESET PROTECT Bundles
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NIS2-Compliance

Wichtige Hinweise:

In der folgenden Ubersicht nutzen wir die Formulierungen aus der NIS2-
Richtlinie der Europaischen Union. Die erforderliche Umsetzung in natio-
nales Recht steht sowohl fur Deutschland als auch fur Osterreich noch
aus. Es ist jedoch zu erwarten, dass die in Artikel 21 der NIS2-Richtlinie
genannten Magnahmen tbernommen werden.

Ite keine rechtliche Beratung erset-
Bitte beachten Sie, dass unsere Inha

zen. Bitte wenden Sie sich fiir Ihren konkreten Fall an eine Rechtsanwal-
tin oder einen Rechtsanwalt Ihres Vertrauens.

® .
Digital Security
pr%gress. Protected.
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Zielgruppe:

CISOs

Geschaftsfuhrer
Vorstande / Beirate
Security-Verantwortliche

Mehr Information:
www.eset.de/nis2

r

Ubrigens: Die NIS2-Richtlinie sieht fur die unter die Richtlinie fallenden priva-
ten und dffentlichen Einrichtungen umfangreiche Berichtspflichten vor. Dazu
gehért, dass Einrichtungen laut Art. 23, Abs. 4 NIS2-Richtlinie einen Sicher-
heitsvorfall innerhalb von 24 Stunden der zustandigen Behdrde melden mis-
sen, wenn er einen erheblichen Einfluss auf die Funktionsfahigkeit der Systeme
und Dienste des Unternehmens haben kann. Innerhalb von 72 Stunden sol-
len zudem Kompromittierungsindikatoren (1oCs) benannt werden und nach

i M t soll ein Absc icht vorgelegt werden. Bei der Bereitstel-
lung solch umfangreicher Dokumentationen kdnnen Endpoint Detection &
Response (EDR) Losungen wie ESET Inspect unterstitzen.

ESET.DE/NIS2

Digital Security
Progress. Protected.
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http://www.eset.de/nis2

Herzlichen Dank fur
lhre Aufmersamkeit!
Fragen?



ESET Deutschland GmbH

Spitzweidenweg 32
07743 Jena
Deutschland

www.eset.de
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