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“
Deutschen Unternehmen ist durch Sabotage, 
Spionage und Datendiebstahl ein jährlicher

Schaden von 267 Milliarden Euro entstanden

Bitkom-Wirtschaftsstudie  2024



• Status 
Quo



Digitale Zeitenwende



17. Dezember 2016 

Angriffsziel: 
KRITIS;  Stromversorgung 
in Kiew 

Auswirkungen:
Blackout



WAS IST SO 
BESONDERS AN 
INDUSTROYER?



2017 NotPetya
(erste Kollateralschäden)





SCHADEN DURCH NOTPETYA

10 Milliarden USD



Die Täter
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136.865

BKA/BSI Daten

davon KRITIS
200+ (0,15 %)

17.000

CERT.at

davon KRITIS
85-170 (5-10%)

34.000

Swiss NCSC

davon KRITIS
340-510 (10-15%)

Relation Cyber-Incidents zu KRITIS-Meldungen
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Software

5,8 Milliarden Euro

Services

4,4 Milliarden Euro

Hardware

970 Millionen Euro

Investitionswachstum in  IT-Sicherheit

+ 17,3 % + 11,4 % + 5,2 %

Quellen: IDC &Bitkom



NIS 2: Status Quo



Bedrohungslage

• hybride Bedrohungslage
• Lage ist kritisch
• Zeitenwende
• Cybercrime as a Service
• Staatliche Akteure
• Rekordschäden

Bestehende
Mindeststandards

(Regulierung)

• BSI-Gesetz / IT-SIG 2.0
• BSI-KritisV
• 10 Sektoren
• Hohe Schwellenwerte
• Ca. 3.000 Organisationen 

Selbstregulierung 
des Marktes

• Unzureichend! 
• Stand der Technik?
• IT-Security = Chefsache?
• …

Gesellschaftliche Stabilität und Versorgungssicherheit

Der Zweck von NIS 2



Sektoren nach Anhang I Sektoren nach Anhang II

Energie Post- und Kurierdienste

Verkehr und Transport Abfallwirtschaft

Bankwesen Produktion, Herstellung und Handel mit chemischen Stoffen

Finanzmärkte Produktion, Verarbeitung und Handel von Lebensmitteln

Gesundheitswesen Verarbeitendes Gewerbe/Herstellung von Waren

Trinkwasser Anbieter digitaler Dienste

Abwasser Forschungseinrichtungen

Digitale Infrastruktur

ICT* Service Management (Managed Service Provider - MSP)

Öffentliche Verwaltung

Weltraum



Cyber Security Maßnahmen NIS 2.0

Maßnahmen und Mindeststandards
• Mindestanforderungen, deren Einhaltung die Geschäftsführung von Betreibern nach nationaler Gesetzgebung überwachen 

und dafür haftbar gemacht werden soll.

• Maßnahmen: 

o Policies: Richtlinien für Risiken und Informationssicherheit

o Incident Management: Prävention, Detektion und Bewältigung von Cyber Incidents

o Business Continuity: BCM mit Backup Management, DR, Krisen Management

o Supply Chain: Sicherheit in der Lieferkette — bis zur sicheren Entwicklung bei Zulieferern

o Einkauf: Sicherheit in der Beschaffung von IT und Netzwerk-Systemen

o Effektivität: Vorgaben zur Messung von Cyber und Risiko Maßnahmen

o Training: und Cyber Security Hygiene

o Kryptographie: Vorgaben für Kryptographie und wo möglich Verschlüsselung

o Personal: Human Resources Security

o Zugangskontrolle

o Asset Management (ISMS)

o Authentication: Einsatz von Multi Factor Authentisierung 

o Kommunikation: Einsatz sicherer Sprach-, Video- und Text-Kommunikation

o Notfall-Kommunikation: Einsatz gesicherter Notfall-Kommunikations-Systeme



Fragestellungen und Maßnahmen

Einführung eines Informationssicherheitsmanagementsystems (ISMS) z.B. nach ISO 27001 
(viele der NIS2-Anforderungen sind Bestandteil von ISO 27001?)

Welche IT-Assets und Prozesse gibt es?

Welche Risiken verbinden sich mit diesen Assets für den Geschäftsbetrieb? (Risikoanalyse, 
Risikobewertung)

Ableitung/Definition eines dem Risiko angemessenen Schutzniveaus

Festlegung technischer und organisatorischer Schutzmaßnahmen (Stand der Technik!!)



Sicherheitsmaßnahmen umsetzen

Notfallpläne und Wiederanlaufkonzepte erstellen 

Backup Konzepte erstellen und testen 

regelmäßige Schulungen und Trainings organisieren

Beschaffung und Implementierung technischer Schutzlösungen 

Lieferketten einbeziehen 

Verträge mit Dienstleistern prüfen und gegebenenfalls anpassen



Kontinuierliche Messung der Wirksamkeit

Sicherheitsmaßnahmen sollten überwacht und kontinuierlich auf ihre 
Wirksamkeit überprüft werden

Stand der Technik ist ein Prozess!! 

Bedrohungslage entwickelt sich

Regelmäßige Überprüfung und  Anpassung



Technologische Anforderungen



Must-Haves 2025



• Unsere 
Strategie: 

Der Zero Trust Security-Ansatz 
von ESET besteht aus einem 
mehrstufigen, aufeinander 
aufbauenden Reifegradmodell. 
Je höher die Stufe ist, desto 
sicherer ist die Schutzwirkung –
also „reifer“.

Zero Trust Pyramide



• Unsere 
Strategie: 

• GRUNDSCHUTZ BASIS

Stufe 0:
Mindestabsicherung für Endgeräte und Server

Reifegrad der IT-Organisation:

Zentrales Management
(Cloud oder On-Prem)

Policies und Regeln für die 
Geräte- und Internetnutzung



• Unsere 
Strategie: 

• GRUNDSCHUTZ PLUS

Stufe 1:
Empfohlene zusätzliche Absicherung für
Cloud-Anwendungen, Daten und Zugänge
sowie erweiterter Schutz vor Zero-Days

Reifegrad der IT-Organisation:

Zentrales Management
(Cloud oder On-Prem)

Adaptive und skalierbare 
Policies, die auf dem Output 
der jeweiligen Lösung basieren



• Unsere 
Strategie: 

• GEFAHRENSUCHE UND ABWEHR - INNENSICHT
Stufe 2:
Gewährleistet die Wirksamkeit der IT-Sicherheit 
mittels Anomalieerkennung, Schwachstellen-
analyse und Incident Management

Reifegrad der IT-Organisation:

Automatisierte Incident 
Detection und Threat 
Monitoring inkl. Forensik

Evolutionäre Policies und 
Regeln durch Erkenntnisse aus 
der XDR-Plattform 



• Unsere 
Strategie: 

• GANZHEITLICHES LAGEBILD - AUSSENSICHT

Stufe 3:
Bietet Einblicke in die globale Bedrohungsland-
schaft als Grundlage für einen SOC-/SIEM-Betrieb

Reifegrad der IT-Organisation:

Frühwarnsystem mittels
SIEM-/SOC-Umgebung

Umfangreiche präventive 
Sicherheitsmaßnahmen durch 
externes Lagebild



• Unsere 
Strategie: 

NIS 2 & Zero Trust Security

EINSATZBEREICH SCHUTZLEVEL

Ganzheitliches Lagebild – Außensicht
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft

als Grundlage für einen SOC-/SIEM-Betrieb

Gefahrensuche und Abwehr – Innensicht
Stufe 2: Gewährleistet die Wirksamkeit der IT-Sicherheit mittels Anomalie-

erkennung, Schwachstellenanalyse und Incident Management

Grundschutz Plus
Stufe 1: Empfohlene zusätzliche Absicherung für Cloud-Anwendungen,

Daten und Zugänge sowie erweiterter Schutz vor Zero-Days

Grundschutz Basis
Stufe 0: Mindestabsicherung für Endgeräte und Server

NIS2-relevant! 

NIS2-relevant! 





ESET PROTECT Bundles

Lösungsübersicht



Zielgruppe:
CISOs
Geschäftsführer
Vorstände / Beiräte
Security-Verantwortliche

Mehr Information:
www.eset.de/nis2

http://www.eset.de/nis2


Herzlichen Dank für 
Ihre Aufmersamkeit!
Fragen?
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