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Wieso uberhaupt?
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Gruppe stiehlt angeblich 750 GB, veroffentlicht Datenprobe. »
Details

04.04.2025 Rheinmetall = e

02.04.2025 Spectos GmbH 3 Daten-Analyst bestatigt mehrtatige Angriffe. » Details

Anstalt fiir Kommunale Datenverar-
01.04.2025 Y = e Storung im Rechenzentrum: Kfz-Zulassungen zeitweise nicht moglich. » Details
beitung in Bayern (AKDB)

Ransomware-Gruppe erpresst angebliches Opfer um unbekannte Summe. »
Details

01.04.2025 Fotostudio

01.04.2025 Heilbronn Marketing GmbH (HMG) Ransomware-Angriff: Kundendaten moglicherweise betroffen. » Details

Ransomware-Gruppe macht Angriffsbeh jen, droht mit Datenleak.

The most important business risks in 2025: global N ‘
iiro-Systemldsungsbetrieb

Ranking changes are determined by positions year-on-year, ahead of percentages Details

Rank Percent 2024 rank
1 Cyberincidents (e.g, cyber crime, IT network and service disruptions, malware / 38% 1(36%) Tierarztpraxis Ransomware-Gruppe will 7,3 GB erbeutet haben. » Details
ransomware, data breaches, fines, and penaities)
Business interruption (incl. supply chain disruption) 2 (31%) § .
n FachgroBhandel fiir Hygiene- und ) i X
Natural catastrophes (e.g., storm, flood, earthquake, wildfire, extreme 3(26%) Reinigungssysveme FachgroBhandler fiir Sauberkeit und Hygiene auf Opferblog gelistet. » Details
weather events)
Changes in legislation and regulation (e.g., new directives, protectionism, 4(19%)
environmental, social, and governance, and sustainability requirements)

K
£l B . I
Schuhhandl Ihandler auf O von R -Gang aufgetaucht. » -,
Climate change (e.g., physical operational, and financial risks as a result of 7 (18%) chuhhandler o
global warming) 1 \

Fire, explosion 6 (19%)

Macroeconomic developments (e.g., inflation, deflation, monetary policies, 5 (19%) Maklerunternehmen DE Makler angeblich mit Ransomware attackiert: p ressei nfOr m at ion AUgUSt 2024
austerity programs)

. ) [P e—— TR cTisiiil N
Market developments (e.g., intensified competition / new entrants, M&A, market ?(13%) L= k|

L] L]
stagnation, market fluctuation) 1ttps://www.security-incidents.de/sicherheitsvorfall-daten| A n r I ﬁe a u f d I e d e u t S c h e
Political risks and violence (e.g., political instability, war, terrorism, coup d'état, civil 8(14%) ! i
-

unrest, strikes, nots, .‘onr:ng)

New technologies (e.g, risk impact of artificial intelligence, connected / 12 (9%)

L ]
cvmonssmooies Wirtschaft nehmen zu

Critical infrastructure blackouts (e.g., power disruption) or failures (e.g.,, aging 13 (8%)
dams, bridges, rail tracks)

) Ti r 9 fluctuati %)
i::;?:r;:: i(;i:zﬁmho toge /outage, erce fuctuotons) 1114”(‘;2 8 von 10 Unternehmen von Datendiebstahl, Spionage oder Sabotage betroffen
Loss of reputation or brand value (e.g., public criticism) 15 (6%) " i
Insolvency 17 (5%) Rekordschaden von rund 267 Milliarden Euro
Environmental risks (e.g., pollution, biodiversity issues, resource scarcity) 156 (5%)
Product recoll, quality management, seriol defects 17 (5%) * - . - .

‘ China wird immer mehr zum Standort Nr. 1fiir Angreifer

Pandemic outbreak (e.g., health and workforce issues, restrictions on movement, 19 (4%)
cancellation of events)

Cyberangriffe: Zwei Drittel der Unternehmen fiihlen sich in ihrer Existenz bedroht

Foto: Allianz Commercial Seite 4




Gesetzliche Anforderungen:

» DSGVO (Datenschutz-Grundverordnung)

> NIS2-Richtlinie (Netz- und Informationssicherheit)

> elDAS-Verordnung (elektronische Identifizierung und Vertrauensdienste, z. B. digitale
Signaturen, Zeitstempel)

» EU Cybersecurity Act (Rahmen fiar EU-weite Zertifizierungen in der IT-Sicherheit

> Digital Operational Resilience Act (DORA, insbesondere flir Finanzsektor)

> Kl-Verordnung

> ... sowie eine Vielzahl von branchenspezifischen Richtlinien und Zertifizierungsanforderungen
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CyberRisikoCheck

nach DIN SPEC 27076



Was ist der CyberRisikoCheck?

CyberRisiko
Check

—0 _—o

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) sichert
Deutschlands  IT-Infrastruktur, schutzt
staatliche und kritische Systeme und
entwickelt Sicherheitsstandards. Es berat
Behdrden und Unternehmen und reagiert
auf Cybervorfadlle, um die Anwendung
digitaler Technologien nachhaltig zu
starken.

K&K

NETWORKS

Der CyberRisikoCheck nach DIN SPEC 27076 ist ein neuer Beratungsstandard
des BSI zur kosten- und zeiteffizienten Verbesserung der IT-Sicherheit in kleinen
Unternehmen.

= Durchfuhrung ausschliel3lich durch von BSI-zugelassenen IT-Dienstleistern

Branchenunabhangige und bedarfsgerechte Beratung

Konzipiert flr Betriebe bis 50 Mitarbeiter mit PC-Nutzung

Definiert 27 Anforderungen, um die relevantesten Risiken zu minimieren

Erhebung in kurzen Sitzungen

Ergebnisauswertung mit Handlungsempfehlungen zur Verbesserung der IT-
Sicherheit

Seite 9




Vorteile des CyberRisikoCheck

Kleine Betriebe erhalten in sehr kurzer Zeit einen Uberblick Gber ihre
individuelle IST-Situation zur Cybersicherheit.

Nach Abschluss des CyberRisikoChecks haben die Unternehmen: A
X % % * K *

= lhren individuellen Risiko-Statuswert (Score-Wert) inkl. Visualisierung
der Schwachpunkte

= Eine Ubersicht der umzusetzenden Handlungsempfehlungen und
deren Priorisierung

= Hinweise auf relevante Forderprogramme, die finanziell bei der
Umsetzung unterstitzen

Unternehmen kénnen ihren Qualitatsstandard ggu. Dritten
(Auftraggebern, Investoren, Banken, Versicherungen, ...) nachweisen.

K& K Seite 10
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Die sechs Themenbereiche des CyberRisikoCheck

Organisation & Sensibilisierung Identitats- und

Betrachtet das managementseitige Berechtigungsmanagement

Engagement, sowie die Kompetenz-

verteilung und Sensibilisierung von Regelt die Zugangs- und Zutritts-
Mitarbeitenden berechtigungen (virtuell, physisch)

Patch- und

= Schutz vor Schadprogrammen
Anderungsmanagement
Behandelt die Haupteinfallstore fur

Praft die Verfugbarkeit von Aktualitat Schadsoftware

von eingesetzter Hard-/Software

K&K

NETWORKS

Datensicherung

Beschreibt Zustandigkeit, Umfang,
Haufigkeit und Verflgbarkeit von Daten
und deren Backups

IT-Systeme und Netzwerke

Definiert die Sicherheitsmechanismen
hinter der eingesetzten Informations-
und Kommunikationstechnik

Seite 11




Ablauf des CyberRisikoCheck

Die IT-Sicherheitsberatung erfolgt in vier Schritten, welche Online, in Prasenz
oder Hybrid durchgefuhrt werden kénnen:

>

K&K

NETWORKS

Gesprach zur Erstinformation (1 Std.): Teilnehmer werden bestimmt,
zeitlicher Rahmen fixiert, erste Unternehmensdaten aufgenommen,
vorzubereitende Dokumente

Aufnahme des Ist-Zustandes (2 - 3 Std.): Durchfuhrung des
‘'semistrukturierten” Interviews anhand des CyberRisikoCheck-
Leitfadens mit 27 Anforderungen

Auswertung und Erstellung des Ergebnisberichts (2 - 3 Std.):
Erganzung der Kommentare Uber den Interviewer und Durchfuhrung
der Bewertung

Prasentation der Ergebnisse (1 - 2 Std.): Vorstellung des
Ergebnisberichts, Erlauterung der Einzelergebnisse und der zu
empfehlenden Mallnahmen, mdgliche Nutzung von Fordermitteln

Seite 12




lhr Kontakt zur Cyber-
Sicherheit

Julius Appel
Geschaftsfuhrer

K&K Networks GmbH

E-Mail:  julius.appel@kuk-networks.de
Telefon: +49 2303 25400-12
Mobil:  +49177 2001319

LinkedIn: www.linkedin.com/in/julius-appel-074647183

K&K
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IT-Notfallhandbuch



K&K

NETWORKS

IT-Notfallhandbuch:
Was tun, wenn’s brennt"?

= Nutzen und Zweck
= Wichtige Bestandteile
= Erstellung des Handbuchs

Guido Wirtz,
Datenschutzbeauftragter (TUV®)

IT-Notfallhandbuch | Guido Wirtz | 10. April 2025
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Ein (IT-) Notfall kann verschiedene Griunde haben TN S

NETWORKS

" Cyberangriffe von auf3en (Hacker)
® Angriffe von innen (Sabotage)
" Fahrlassige Systemnutzung / Fehlbedienung

" Technische Defekte, z.B. Ausfall der Klima-
anlage im Serverraum, der Stromversorgung
oder der Internet-Anbindung

" Blitzeinschlag/ Brand/ Wasserschaden

" Ausfall externer Cloud-Systeme

IT-Notfallhandbuch | Guido Wirtz | 10. April 2025



Und wie reagieren Sie ? TN S

NETWORKS

¥

Wenn'’s brennt: e
Die Feuerwehr anrufen

Bei Geistern: J/f'?".;-
die Ghostbusters rufen =

Und bei
IT-Notfallen ... ?
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[Quelle: Pixabay]




Und wie reagieren Sie ? LN LS
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Bei IT-Notfillen | ﬁ
" Wenn's brennt:

Die Feuerwehr anrufen

" Bei Geistern: -
die Ghostbusters rufen

" Und bei IT-Notfallen:
IT-Notfallhandbuch!

Scheibe einschlagen |
und USB-Stick enthehmen
TTRE e T TR [Quelle: Pixabay]

IT-Notfallhandbuch | Guido Wirtz | 10. April 2025
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Wer von lhnen
verfugt bereits uber
ein (IT-) Notfallhandbuch ?




Der Nutzen eines Notfallkonzepts (,,BCM") TN LS

NETWORKS

Malnahmen zur Schadensabwehr

Eintritt eines Stérbetrieb inkl. ohne BCM

Schadensereignisses Nacharbeiten

Wiederanlauf in einen GeschaftsfortfiUhrung in
100% =», Notbetrieb einem Notbetrieb

2 |
2
= o .
° Alarmierung und R ot
2 Eskalation zu Wiederherstellung parallel zum ,+* et
& i Notbetrieb K Rt
'g einem Notfall ‘ Wiederherstellung ohne
" BCM
Q “‘
O s --““‘
0% A 4 ‘...--l"""' :Zeit
_’___> Schadensbewaltigung mit BCM __’__> Schadensbewaltigung ohne BCM

IT-Notfallhandbuch | Guido Wirtz | 10. April 2025



Die ,,Bibel” zum Notfallmanagement \3
(auch: BCM genannt): Der BSI-Standard 100-4 I‘t}wgnés

.
< Initiierung des
‘._Notfallmanagements -

——

—

Initiierung
T — — Konzeption
m;:rﬁfung und )
\Verbesserung Notfall- Konzeption
management T Umsetzung des

BSl-Standard 1004 Notfallvorsorgekonzepts

zur Business Continuity

z Umsetzung des
Tests und Ubungen : T Bondosanzoiger Notfallkonzepts
Notfallbewaltigung

Notfallbewaltigung

Tests und Ubungen

Aufrechterhaltung und
kontinuierliche Verbesserung




Das Notfallhandbuch ist Bestandteil K&K
des Notfallkonzepts e

" Ein Notfallkonzept besteht aus:

Notfallkonzept

— Notfallvorsorgekonzept: praventiver
Schutz gegen Notfalle und deren Auswirkungen

Notfallvorsorgekonzept ; Notfallhandbuch

Was ist vorbeugend zu tun Was ist in einer Notfallsituation zu tun

— Notfallhandbuch: Handlungsanleitungen et [ = | e
fur Notfalle und Krisen

" Wichtig: Drei MalBnahmen sind im Vorfeld des Notfallkonzepts erforderlich

1. Business Impact Analyse: Ermittlung der kritischen und hoch kritischen Geschafts-
prozesse und Ressourcen sowie Kenngrol3en fur deren Wiederanlauf nach einer Panne

2. Risikoanalyse: Untersuchung der Risiken fur die kritischen Prozesse und Ressourcen

3. Ableitung der jeweiligen Kontinuitatsstrategie zur Festlegung
von Notfall- und Notfallvorsorgemaf3nahmen

IT-Notfallhandbuch | Guido Wirtz | 10. April 2025




Hauptbestandteile eines IT-Notfallhandbuchs K&
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" Mitglieder des Krisenstabs/ Ort und Ausstattung des Lagezentrums

" Kontaktlisten: Wichtige Ansprechpartner intern und extern (GF, IT-Support,
IT-Dienstleister, IT-Hersteller, Cyberversicherung, Datenschutzbeauftragter etc.)

“ Kommunikationsleitfaden: Wer informiert wen in welcher Reihenfolge,
welche externen Stellen MUSSEN ggf. informiert werden (NIS-2, Datenschutz)?

" Anweisungen fur den Notfall: Sofortmallnahmen und Anleitungen fur typische
Szenarien (z.B. Cyberangriff, Ausfall Internet, Ausfall ERP- oder E-Mail-System)

“ Inventarlisten Ihrer Hard- und Softwaresysteme (inklusive LizenzschlUsseln)
" Zugangsdaten: Hinweis, wo die Zugangsdaten fur Ihre IT-Systeme abgelegt sind

" Wiederanlaufplane: Prozesse zur teilweisen oder vollstandigen systematischen
Wiederherstellung der Geschaftsprozesse sowie dem Wiederanlaufen der IT-Systeme

IT-Notfallhandbuch | Guido Wirtz | 10. April 2025



Erstellung eines (IT-) Notfallhandbuchs K&

NETWORKS

1. Festlegung von Verantwortlichkeiten und Beteiligten durch die GF

2. Vorgelagert: Durchfiihrung von Business Impact Analyse und
Risikoanalyse, um potenzielle (IT-) Notfalle zu identifizieren

3. Benennung des Notfallbeauftragten, Festlegung der Mietglieder
des Krisenstabes, Erstellung von Kontakt- und Inventarlisten

4. Erarbeitung der Notfallplane fur die einzelnen Szenarien,
ggf. Optimierung von Sicherheitsmaf3nahmen (Redundanzen etc.),
bei Bedarf Festlegung von Kommunikationsmaf3nahmen

5. Simulation bzw. Test der einzelnen Notfallplane
6. Ableitung und Durchfiihrung von Schulungen flir die Mitarbeitenden

7. Regelmalfige Prifung und Aktualisierung des Handbuchs

IT-Notfallhandbuch | Guido Wirtz | 10. April 2025



Fazit: Nutzen eines (IT-) Notfallhandbuchs K&

NETWORKS

" Prophylaxe: Rechtzeitiges Erkennen : N
moglicher Risiken und Definition Bei IT-Notfallen

von Gegenmafinahmen

" Im Krisenfall: Minimierung von
Ausfallzeiten der Produktion und
weiterer Kernsysteme

- Minimierung der resultierenden
wirtschaftlichen Schaden fur lhr

Unternehmen
" Projektnutzen: Scheibe einschlagen
.Der Weg ist das Ziel” und USB-Stick entnehmen =

IT-Notfallhandbuch | Guido Wirtz | 10. April 2025
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" Noch Fragen? Dann gerne fragen.

" Ich freue mich auf die
weiteren Gesprache mit lhnen

Dipl.-Ing. (TU) Guido Wirtz
Datenschutzbeauftragter (TUV®)

K&K Networks GmbH
Otto-Hahn-Str. 44
59423 Unna

E-Mail: guido.wirtz@kuk-networks.de
Tel.: (02303) 25400-35

Seite 27
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