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K&K NETWORKS GMBH

IST EIN HERSTELLERUNABHÄNGIGES
IT-SYSTEMHAUS & -LÖSUNGSANBIETER

K&K NETWORKS GMBH
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Wieso überhaupt?
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Gesetzliche Anforderungen:

➢ DSGVO (Datenschutz-Grundverordnung)

➢ NIS2-Richtlinie (Netz- und Informationssicherheit)

➢ eIDAS-Verordnung (elektronische Identifizierung und Vertrauensdienste, z. B. digitale 

Signaturen, Zeitstempel)

➢ EU Cybersecurity Act (Rahmen für EU-weite Zertifizierungen in der IT-Sicherheit

➢ Digital Operational Resilience Act (DORA, insbesondere für Finanzsektor)

➢ KI-Verordnung

➢ … sowie eine Vielzahl von branchenspezifischen Richtlinien und Zertifizierungsanforderungen
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Maßnahmen
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Netzwerksicherheit

Zugangs- und 
Benutzerverwaltung

Endgeräte- & 
Softwareschutz

IT-Sicherheits-
schulungen

BackupNotfallmanagement

Datenschutz

E-Mail-Sicherheit

Sicherheits-
überprüfungen

Monitoring

IT-Sicherheit für KMUs &
Kommunen
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CyberRisikoCheck
nach DIN SPEC 27076



Was ist der CyberRisikoCheck?

Der CyberRisikoCheck nach DIN SPEC 27076 ist ein neuer Beratungsstandard 

des BSI zur kosten- und zeiteffizienten Verbesserung der IT-Sicherheit in kleinen 

Unternehmen.

▪ Durchführung ausschließlich durch von BSI-zugelassenen IT-Dienstleistern

▪ Branchenunabhängige und bedarfsgerechte Beratung

▪ Konzipiert für Betriebe bis 50 Mitarbeiter mit PC-Nutzung

▪ Definiert 27 Anforderungen, um die relevantesten Risiken zu minimieren

▪ Erhebung in kurzen Sitzungen

▪ Ergebnisauswertung mit Handlungsempfehlungen zur Verbesserung der IT-

Sicherheit
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Das Bundesamt für Sicherheit in der 
Informationstechnik (BSI) sichert 
Deutschlands IT-Infrastruktur, schützt 
staatliche und kritische Systeme und 
entwickelt Sicherheitsstandards. Es berät 
Behörden und Unternehmen und reagiert 
auf Cybervorfälle, um die Anwendung 
digitaler Technologien nachhaltig zu 
stärken.



Vorteile des CyberRisikoCheck

Kleine Betriebe erhalten in sehr kurzer Zeit einen Überblick über ihre 

individuelle IST-Situation zur Cybersicherheit. 

Nach Abschluss des CyberRisikoChecks haben die Unternehmen:

▪ Ihren individuellen Risiko-Statuswert (Score-Wert) inkl. Visualisierung 

der Schwachpunkte

▪ Eine Übersicht der umzusetzenden Handlungsempfehlungen und 

deren Priorisierung

▪ Hinweise auf relevante Förderprogramme, die finanziell bei der 

Umsetzung unterstützen

Unternehmen können ihren Qualitätsstandard ggü. Dritten 

(Auftraggebern, Investoren, Banken, Versicherungen, …) nachweisen.
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Die sechs Themenbereiche des CyberRisikoCheck

Organisation & Sensibilisierung

Betrachtet das managementseitige 

Engagement, sowie die Kompetenz-

verteilung und Sensibilisierung von 

Mitarbeitenden
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Patch- und 

Änderungsmanagement

Prüft die Verfügbarkeit von Aktualität 

von eingesetzter Hard-/Software

Identitäts- und 

Berechtigungsmanagement

Regelt die Zugangs- und Zutritts-

berechtigungen (virtuell, physisch)

Schutz vor Schadprogrammen

Behandelt die Haupteinfallstore für 

Schadsoftware

Datensicherung

Beschreibt Zuständigkeit, Umfang, 

Häufigkeit und Verfügbarkeit von Daten 

und deren Backups

IT-Systeme und Netzwerke

Definiert die Sicherheitsmechanismen 

hinter der eingesetzten Informations- 

und Kommunikationstechnik



Ablauf des CyberRisikoCheck

Die IT-Sicherheitsberatung erfolgt in vier Schritten, welche Online, in Präsenz 

oder Hybrid durchgeführt werden können:

➢ Gespräch zur Erstinformation (1 Std.): Teilnehmer werden bestimmt, 

zeitlicher Rahmen fixiert, erste Unternehmensdaten aufgenommen, 

vorzubereitende Dokumente

➢ Aufnahme des Ist-Zustandes (2 – 3 Std.): Durchführung des 

´semistrukturierten´ Interviews anhand des CyberRisikoCheck-

Leitfadens mit 27 Anforderungen

➢ Auswertung und Erstellung des Ergebnisberichts (2 – 3 Std.): 

Ergänzung der Kommentare über den Interviewer und Durchführung 

der Bewertung 

➢ Präsentation der Ergebnisse (1 – 2 Std.): Vorstellung des 

Ergebnisberichts, Erläuterung der Einzelergebnisse und der zu 

empfehlenden Maßnahmen, mögliche Nutzung von Fördermitteln

Seite 12



Seite 13

Ihr Kontakt zur Cyber-
Sicherheit

Julius Appel
Geschäftsführer

K&K Networks GmbH

E-Mail: julius.appel@kuk-networks.de
Telefon: +49 2303 25400-12
Mobil: +49 177 2001319

LinkedIn: www.linkedin.com/in/julius-appel-074647183
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IT-Notfallhandbuch
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IT-Notfallhandbuch:

„Was tun, wenn‘s brennt“?

▪ Nutzen und Zweck

▪ Wichtige Bestandteile

▪ Erstellung des Handbuchs

Guido Wirtz,

Datenschutzbeauftragter (TÜV®)
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Ein (IT-) Notfall kann verschiedene Gründe haben

▪ Cyberangriffe von außen (Hacker)

▪ Angriffe von innen (Sabotage)

▪ Fahrlässige Systemnutzung / Fehlbedienung

▪ Technische Defekte, z.B. Ausfall der Klima-
anlage im Serverraum, der Stromversorgung
oder der Internet-Anbindung

▪ Blitzeinschlag/ Brand/ Wasserschaden

▪ Ausfall externer Cloud-Systeme
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Und wie reagieren Sie ?

▪ Wenn‘s brennt:
Die Feuerwehr anrufen  

▪ Bei Geistern:
die Ghostbusters rufen 

▪ Und bei
IT-Notfällen …  ?

[Quelle: Pixabay]
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Und wie reagieren Sie ?

[Quelle: Pixabay]

Bei IT-Notfällen

Scheibe einschlagen

und USB-Stick entnehmen

▪ Wenn‘s brennt:
Die Feuerwehr anrufen  

▪ Bei Geistern:
die Ghostbusters rufen 

▪ Und bei IT-Notfällen:
IT-Notfallhandbuch ! 
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Wer von Ihnen

verfügt bereits über

ein (IT-) Notfallhandbuch ?
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Maßnahmen zur Schadensabwehr 

ohne BCM
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Eintritt eines 

Schadensereignisses

Wiederherstellung ohne 

BCM

0%

Schadensbewältigung mit BCM Schadensbewältigung ohne BCM

Wiederanlauf in einen 

Notbetrieb

Geschäftsfortführung in 

einem Notbetrieb

Störbetrieb inkl. 

Nacharbeiten

Wiederherstellung parallel zum 

Notbetrieb

Alarmierung und 

Eskalation zu 

einem Notfall

Der Nutzen eines Notfallkonzepts („BCM“)
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Die „Bibel“ zum Notfallmanagement
(auch: BCM genannt): Der BSI-Standard 100-4
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Das Notfallhandbuch ist Bestandteil
des Notfallkonzepts

▪ Ein Notfallkonzept besteht aus:

– Notfallvorsorgekonzept: präventiver

Schutz gegen Notfälle und deren Auswirkungen

– Notfallhandbuch: Handlungsanleitungen

für Notfälle und Krisen

▪ Wichtig: Drei Maßnahmen sind im Vorfeld des Notfallkonzepts erforderlich

1. Business Impact Analyse: Ermittlung der kritischen und hoch kritischen Geschäfts-

prozesse und Ressourcen sowie Kenngrößen für deren Wiederanlauf nach einer Panne

2. Risikoanalyse: Untersuchung der Risiken für die kritischen Prozesse und Ressourcen

3. Ableitung der jeweiligen Kontinuitätsstrategie zur Festlegung

von Notfall- und Notfallvorsorgemaßnahmen



IT-Notfallhandbuch | Guido Wirtz | 10. April 2025 Seite 24

Hauptbestandteile eines IT-Notfallhandbuchs

▪ Mitglieder des Krisenstabs/ Ort und Ausstattung des Lagezentrums

▪ Kontaktlisten: Wichtige Ansprechpartner intern und extern (GF, IT-Support,
IT-Dienstleister, IT-Hersteller, Cyberversicherung, Datenschutzbeauftragter etc.)

▪ Kommunikationsleitfaden: Wer informiert wen in welcher Reihenfolge,
welche externen Stellen MÜSSEN ggf. informiert werden (NIS-2, Datenschutz)?

▪ Anweisungen für den Notfall: Sofortmaßnahmen und Anleitungen für typische
Szenarien (z.B. Cyberangriff, Ausfall Internet, Ausfall ERP- oder E-Mail-System)

▪ Inventarlisten Ihrer Hard- und Softwaresysteme (inklusive Lizenzschlüsseln)

▪ Zugangsdaten: Hinweis, wo die Zugangsdaten für Ihre IT-Systeme abgelegt sind

▪ Wiederanlaufpläne: Prozesse zur teilweisen oder vollständigen systematischen 
Wiederherstellung der Geschäftsprozesse sowie dem Wiederanlaufen der IT-Systeme
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Erstellung eines (IT-) Notfallhandbuchs

1. Festlegung von Verantwortlichkeiten und Beteiligten durch die GF

2. Vorgelagert: Durchführung von Business Impact Analyse und
Risikoanalyse, um potenzielle (IT-) Notfälle zu identifizieren

3. Benennung des Notfallbeauftragten, Festlegung der Mietglieder
des Krisenstabes, Erstellung von Kontakt- und Inventarlisten

4. Erarbeitung der Notfallpläne für die einzelnen Szenarien,
ggf. Optimierung von Sicherheitsmaßnahmen (Redundanzen etc.),
bei Bedarf Festlegung von Kommunikationsmaßnahmen

5. Simulation bzw. Test der einzelnen Notfallpläne

6. Ableitung und Durchführung von Schulungen für die Mitarbeitenden

7. Regelmäßige Prüfung und Aktualisierung des Handbuchs
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Fazit: Nutzen eines (IT-) Notfallhandbuchs

▪ Prophylaxe: Rechtzeitiges Erkennen 
möglicher Risiken und Definition 
von Gegenmaßnahmen

▪ Im Krisenfall: Minimierung von 
Ausfallzeiten der Produktion und 
weiterer Kernsysteme

→ Minimierung der resultierenden 
wirtschaftlichen Schäden für Ihr 
Unternehmen

▪ Projektnutzen:
„Der Weg ist das Ziel“

Bei IT-Notfällen

Scheibe einschlagen

und USB-Stick entnehmen
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▪ Noch Fragen? Dann gerne fragen.

▪ Ich freue mich auf die

weiteren Gespräche mit Ihnen

Dipl.-Ing. (TU) Guido Wirtz

Datenschutzbeauftragter (TÜV®)

K&K Networks GmbH

Otto-Hahn-Str. 44

59423 Unna

E-Mail: guido.wirtz@kuk-networks.de

Tel.: (02303) 25400-35

mailto:guido.wirtz@kuk-networks.de
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Flexibel und bereit für 
die Zukunft
Flexibel und bereit für 
die Zukunft
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