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Von der Attacke zur Kontrolle:
Die Anatomie eines Cyberangriffs und
effektive Reaktionsstrategien QYET
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Risiken minimieren - Resilienz autbauen - Schiaden beheben @YET
Arbeitsfahigkeit sichern oder wiederherstellen

O > B

Prevention Continuity Digitale Compliance
Vorbeugen fur freies und Unterbrechungsfreie Rechtliche und externe
unbesorgtes Business Prozesse schaffen Anforderungen erfullen
@ @
Notfallhilfe Beratung
Schnelle Hilfestellung, ISMS, sicher Infrastruktur, sichere Cloud,

Forensik und Wiederanlauf sicher Produktion, Notfallplanung



Agenda QYET

= Was ist DFIR und warum braucht man DFIR?

= Ablauf eines Cyber-Angriffs
und woran man diesen frihzeitig hatte erkennen und abwehren kénnen

= Was benoétigt der DFIR-Dienstleister?
= Wie lange dauert es?

= Key Takeaways Pravention




Was ist Digital Forensics & Incident Response — DFIR ? @QYEET

= Digital Forensics & Incident Response (DFIR) kombiniert die Disziplinen
der digitalen Forensik und der Incident Response:

= Incident Response unterstutzt ein Unternehmen in der effektive Reaktion
auf IT-Notfalle/Sicherheitsvorfalle

= Digitale Forensik liefert idealerweise eine ltickenlose Aufklarung des
Vorfalls

)



Cyber-Angriffe in der Presse

Bundeslagebild Cybercrime 2023

2. Polizeiliche Kriminalstatistik

E Vor dem Hintergrund eines immer nech sehr hohen Dunkelfeldes im Bereich Cybercrime
1 kommt der PKS vor allem als Datenbasis fur Trendaussagen und fir die Beschreibung
der Entwicklung des Phinomenbereichs eine hohe Bedeutung zu.

EF 0
Nachdem im Jahr 2021 ein Hohepunkt bei den registrierten Inlands Straftaten im Bereich der
Cybercrime-Delikte festgestellt wurde, ist die Entwicklung seit 2022 riicklaufig. Im Jahr 2023 konnte mit
1,8% ein weiterer leichter Riickgang an Cyber-Straftaten bei der (Inlands-)PKS verzeichnet werden. Die
Aufkldrungsquote bei diesen Delikten ist angestiegen (32,2%), liegt damit aber auf dem Miveau der
letzten vier Jahre. Der Anteil von Cybercrime-Delikten an den registrierten Straftaten insgesamt nimmt
leicht ab und lag fur das Jahr 2023 bei 2,2% (vgl. 2021: 2,9%; 2022: 2,4%).
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Abbildung 2: Erfasste und aufgeklirte Cybercrime-Fille in Deutschland 2020 bis 2023

https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/
JahresberichteUndLagebilder/Cybercrime/cybercrimeBundesla
gebild2023.pdf?__blob=publicationFile&v=5
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Schwerer Cyberangriff auf das Bundesamt fiir Kartographie und
Geodasie ist staatlichen chinesischen Angreifern zuzuordnen
und diente der Spionage

CYBERANGRIFF ANALYSIERT

Hacker verschliisseln Unternehmensdaten uber
eine Webcam

Ein EDR-Tool hat Verschliisselungsversuche der Ransomwaregruppe Akira
erfolgreich vereitelt. Doch dann fanden die Angreifer ein Schlupfloch.

7. Marz 2025, 13:00 Uhr, Marc Stckel

@YET

https://www.bmi.bund.de/Shar
edDocs/pressemitteilungen/DE/
2024/07/cyberangriff-bkg.html

https://www.golem.de/news/cy
berangriff-analysiert-hacker-
verschluesseln-
unternehmensdaten-ueber-
eine-webcam-2503-
194073.html



Ransomware - Die sichtbaren Auswirkungen

What Happened to My Computer? Al

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have

not 0 enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files vau need 0 nay

e bhee . nted - =

@YET

You only have 3 days to submit th
Also, if you don’t pay in 7 days, yo
We will have free events for users

How Do I Pay?

Payment is accepted in Bitcoin onl

Please check the current price of Bj

click <How to buy bitcoins>,

(And send the correct amount to th

After your payment, click <Check
v,

P T T PR 3

bitcoin =
ACCEPTED HERE OF
Check Payment

Wana DecryptrOr 2.0 Ransom Note

Your network was compromised.

Important Files on your network was downloaded and encrypled.

We used an asymmelric cipher to encrypt your files. Meaning the only way to decrypt them is 1o have a Private Key
Dur custom Decrypt App is bundled with your Private Key.

In order to buy i1 you have to lollow Instructions below, If you have guestions please feel free 1o use Live Chat

Act quicly 1o get a discount!

Decrypl App Price

» Decrypt App special discount period will be discontinued

You ham_unlll Discount Price: S-
« Discount price is avallable until [N Full Price: §i

Status

Awaiting payment of SEJIIo one of the following wallets c

Monero

Bitcoln

1. Create a Bitcain Wallet.

2. Buy and deposit it 1o your Bitcoin Wallet

3. Transfer o the following Bitcoin Address _
4. Wait for 3 Bitcoln Network Confirmations of your transaction

5. Download link of Decrypt App will be provided automatically

6. If something goes wrong text us using Live Chat

'3 LOCKETIFXY)

All your files stolen and encrypted
for more information see
RESTORE-MY-FILES.TXT
that is located in every encrypted folder

AR (o]0 IMPORTANT FILESEXISTOLEN AND ENCRYPTED!

LOCKBIT 2.0 Ransom Note

Blackcat / ALPHAV Ransom Note




Ublicher Ablauf - Unified Kill Chain QYET

= Angriffe sind meist deutlich komplexer, weitreichender und haben
fruher begonnen, als zunachst angenommen!

= Schematische Darstellung der Phasen eines Ublichen Cyber-Angriffs

= Weiterentwicklung der Cyber Kill Chain, entwickelt von Lookheed
Martin / Intelligence Driven Defense

psistence
E*‘p;
o,;.e

J

Quelle: https://www.unifiedkillchain.com/assets/The-Unified-Kill-Chain.pdf
Autor Paul Pols, Universitat Leiden
9



https://www.unifiedkillchain.com/assets/The-Unified-Kill-Chain.pdf

Warum braucht man Digital Forensics & Incident Response?

10

Ganzheitliche Reaktion auf einen IT-Notfall bis hin zum vollumfanglichen Krisenmanagement

Beweissicherung und rechtliche Unterstutzung
Detaillierte Ursachen- und Lagebilderstellung, z. B.
= Angriffsvektor und Indicators of Compromise

= Umfang des Vorfalls

Erkenntnisse flie3en ein in Abwehr und Bereinigung

Meist keine
Versicherungsanspriiche
ohne Forensikbericht!

Nutzung der Erkenntnisse zur Verbesserung der Sicherheitsstrategie

@YET

Schnelle Wiederherstellung und Schadensminimierung durch Aufrechterhaltung des Geschaftsbetriebs

Compliance und Reporting, u. a. Unterstutzung durch vollstandige Berichte fur gesetzliche und

regulatorische Anforderungen

Schutz der Unternehmensreputation, u. a. durch schnelle, zielgerichtete und effektive Kommunikation
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Cyber-Angriff - Sommer 2024 auf einen Kunden der @-yet GmbH

= Der nachfolgend dargestellte IT-Notfall wurde nur unwesentlich verandert und spiegelt
weitestgehend den realen Ablauf dar

= Eine Angreifer-Gruppierung drang Uber abgeflossene Zugangsdaten und einen Citrix
Terminal Server in das Unternehmensnetzwerk ein

= Die Angreifer bewegten sich ca. 4 Wochen unerkannt in der IT-Infrastruktur

= Nach erfolgreicher Exfiltration von Daten wurde die IT-Infrastruktur mit einer Ransomware
weitestgehend verschlusselt

= Der Wiederaufbau dauert Monate

@YET
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Was benotigt der DFIR Dienstleisters: QYET

Die Analysten mussen die IT-Infrastruktur und Prozesse in sehr kurzer Zeit
verstehen, um ein Lagebild erstellen zu konnen und insgesamt die Krise
angemessen zu bewaltigen.

Ausgangssituation in vielen Fillen:

* Meist historisch gewachsenen IT-Strukturen

* International vernetzte Standorte und diverse Dienstleister

* Dokumentation oft nicht mehr aktuell, fehlt ganzlich oder steht
nicht mehr im Zugriff

* Akuter Panikmodus und Notfall-/Krisenprozesse nicht ausgepragt

Benatigt werden: Quellen: —yet Fotoarchiv
* Herstellung einer Analysemoglichkeit

e Daten, z. B. Logs und Systemabbilder

e Zugriffsmoglichkeiten, um bendétigte Daten selber erheben zu kdnnen

* Informationen, z. B. zu Ablaufen, Netzwerkaufbau, etc.

e Zugriff auf notwendige Mitarbeiter, z. B. um Plausibilitatsfragen klaren zu kénnen und fir Zulieferungen

22



Wie lange dauert der DFIR Einsatz?

It depends 4

e Erstaufnahme und Herstellung der Analysefdahigkeit: meist identisch: 4 h — 3 Tage
* Anfordern erster Daten im ,Triage-Verfahren” und erste Erkenntnisse:

Stunden bis wenige Tage
* Die zu analysierenden Datenmengen kdnnen im Verlauf gigantisch werden.

Probleme:
_ e Aufwand steigt mit Grofe und Komplexitat der IT
Gegenmalinahmen vorbereiten ) . . ..
* Datenbereitstellung fir Unternehmen meist schwierig,

* Notfallprozesse nicht gelibt

+Logdaten ligen nicht zental vor

» Logvorhaltezeiten zu gering (wenige Stunden)

* Verantwortliche Personen nicht bekannt/greifbar

Idealisierter Ablauf - Realitat kann abweichen * Wiederaufbau von unzahligen Faktoren abhangig, z. B.
Grad der Kompromittierung und IT-Ressourcen

23



Incident Response - Projektstruktur / Workstreams

Klare Schnittstellen und agile Anpassung an den konkreten Sicherheitsvorfall

Incident Response &

Digital Forensic

Erste
AbwehrmaRnahmen

Tiefenanalyse

Logdaten
IT-Systeme

Krisenstab (Koordination / Schnittstelle Stakeholder / Workstreams)

Krisen-Management

Kommunikation
= Extern/ Medien
= Dritte
= [ntern

Rechtsberatung

Strafverfolgungsbehdrden / BSI

Ermittlung von

24

Kompromittierungsgrad
Lagebild
Angriffsvektoren
(innen/aussen)

Indicators of
Compromise

Patient Zero
Datenabfluss

Darknet Monitoring
Tagliche Status Updates

J Angreiferverhandlung
|
Datenschutz

Cyber-Versicherer

| - W

Recovery / Support
Wiederanlauf

Konzeptionelle,
architekturelle und
“hands-on”
Unterstiitzung der
lokalen IT u. a.

Datenwiederherstellung

= Notbetrieb in “roter
Zone"

= Secure Design neuer
“griner Zone"

= Konzeption sicherer
Infrastrukturen

» Erstellung

Migrationsstrategien /

Road Map “rot” zu

“griner Zone”

» On demand Experts fur
diverse Themen, z. B.
Active Directory,
Netzwerk, Firewall, usw.

—

Threat Hunting / 10C

Scanning (Systeme)

Unternehmensweite
Suche nach 10Cs auf IT-
Systemen

Implementierung und
Betrieb von Agent
basierender |OC Scan-
Losung

1st-Level Analyse der
Ergebnisse und Baselining
sowie Unterteilung in
“Cases”

Bereitstellung von
vorgefilterten Ergebnissen
an Kunden tber
dediziertes Web Portal

Bei Bedarf Ruckgabe an
Forensik

@YET

Scan Service
(residente Daten)

Scan von ruhenden
Daten

(Dokumenten, E-Mails, etc.)
mit mehreren Signatur/I0OC
basierten AV-Produkten

Implementierung und
Betrieb von “Scan Stations”
vor Ort

Trennung “sauberer” und
schadlicher Daten als
Vorbereitung fur eine
Migration in “grine Zone”



Big Picture - Ublicher Ablauf bei Mittel- bis GroBschadenlage
@QYET

*Was ist passiert?
*Was ist wie betroffen (Standorte, Bereiche, Dritte) ?

. *Gab es einen Datenabfluss? / . . . . \
Krisenmanagment «Was und wann war der . Initial Access? Wann ist ein Notbetrieb notwendig?
& ler'lzrll;;seche «Indicators of compromise (I0Cs) identifizieren - La”gerer Geschaftsausfall ist keine Opt!on
-Was ist die ,Root Cause” / Warum kann der Angreifer rein? " Gefahrdung von Partnern und Kunden ist
«Kommunikation ausgeschlossen oder sehr unwahrscheinlich
» Risiko fur Datenexfiltration und grol3e Schaden
*NotfallmaRnahmen definieren & umsetzen ist kalkulierbar
+Ggfs. Internet Cut-off K /
NotfallmaBnahmen +Systeme isolieren
*Angreifer identifizieren / 10Cs finden / Threat Hunting
*Notbetrieb planen
Idealisierte
*Systeme saubern (AV, THOR) Darstellung.

*Perimeter harten (SchieRscharten) Ablauf ggfs.

Notbetrieb *Wichtigste Systeme isolieren und
abgesichert hochfahren

*Kommunikation nach Minimalprinzip Blocke

abweichend A

Uberschneiden
. sich in der Regel
*Ubergangszonen fur IT-Systeme und IT- zeitlich

Dienste nach Risikoabschatzung, z. B.
Uberfuhrung von Systemen, ohne klare
Angreiferspuren, aber ohne
Neuaufsetzen

Business Continuity: Herstellen
der Geschaftsfahigkeit mit gerade
noch vertretbarem Risiko in der

kompromittierten Umgebung

- Angreiferprasenz wird in Kauf

«Aufbau einer neuen, griinen Umgebung
genommen !

Wiederaufbau / *Secure Infrastructure
Vollstandige *Neues Active Directory
Bereinigung *Server und Systeme neu aufsetzen

*Scan der ruhenden Daten

Wenige Tage bis Wochen > Mehrere Wochen > Mehrere Wochen bis Monate >
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Key Takeaways: Pravention

@YET

Backups ,,Ransomware-sicher” speichern

Kritische und von aul3en erreichbare Dienste mit Mehrfaktorauthentifizierung (MFA)
absichern

Vulnerability-Management und Patches einspielen ... nicht nur fur Windows!
Systemhartung, mind. nach Security Best Practices
Netzwerk schutzen und zonieren / Perimeter-FW, segmentieren und reglementieren
Active Directory-Konzept und -Hartung

= Tiering-Modell & Rechte / Rollen fur das Access Management
Logdaten zentral sammeln = SIEM/SOC

= Technisch: Monitoring & Alarmierung

= Organisatorische Prozesse, um auf verdachtige Aktivitaten angemessen zu reagieren
Notfallplan und regelmaRige Ubungen
Regelmafige Security Assessments / Audits (Penetrationtesting, etc.)

Diese Empfehlungen erheben keinen Anspruch auf Volisténdigkeit,
noch stellen Sie eine Priorisierung / Reihenfolge der MaBnahmen dar.
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Kontakt
@-yet GmbH

Schloss Eicherhof
42799 Leichlingen

+49217516550
info@at-yet.de

Kontakt
Wolfgang Stral3er

@YET
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