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Wir schaffen eine 
Datenbasis.

Wir wirken auf relevante 
Unternehmen.

Wir messen den 
Fortschritt.

Wir aktivieren 
Verbraucher*innen.

Unsere Mission: Wir steigern die
E-Mailsicherheit in Deutschland



Unser Vorgehen

• Wir nehmen die E-Mail-Provider und Hoster am 
deutschen Markt in den Blick.

• Wir erfassen die E-Mailsicherheit bei den 100 
relevantesten Unternehmen in Deutschland.

• Wir messen, wo möglich, die maßgeblichen 
Sicherheitsmerkmale mit eigenen Scan-Tools.

Mit dieser Datenbasis gehen wir auf die Unternehmen 
zu und nehmen gemeinsam die Herausforderung an, die 
Konfigurationen bis September deutlich zu verbessern. 
Unser Basis sind die TR-03108 'Sicherer E-Mail-
Transport' und TR-03182 'E-Mail-Authentifizierung‘.

Wir schaffen eine Datenbasis.
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Unser Vorgehen
Wir wirken auf relevante Unternehmen.

Was fordern wir? 

Unser Prinzip: „Comply or Explain“ 

Wie gehen wir vor?

• Schriftliche und persönliche Ansprache des C-Levels, 
unterstützende Gespräche über ACS, Besuche vor Ort, 
Telefonate

• Begleitender Austausch (inhaltl. Feedback: „Wo drückt der 
Schuh?“, „Was braucht Ihr von uns?“)

• Hervorhebung Best-Practices im Sept. 2025 



5

Unser Vorgehen
Wir aktivieren Verbraucher*innen.

Wir legen los!
Februar & März

#Safer Internet Day

#Ändere-dein-
Passwort-Tag

Parallel: Versand 
der Briefe an 
Provider und 
Unternehmen

Multiplikatoren gewinnen, „Rampe“ bauen
April – September

#Deutscher 
Seniorentag

#Presseverteiler 
aktivieren

Parallel: 
Rücksprache mit 
den Unternehmen

Launch des E-Mail-Checkers
August

#Launch des E-
Mail-Checkers

Startschuss zum Aktionsmonat
August

#Tag der offenen 
Tür der 
Bundesregierung

#Präsentation des 
E-Mail-Checkers

#Begleitprogramm 
E-Mailsicherheit

Höhepunkt
September

#IFA: IT-SiK & 
Dig.Verbraucher
schutz

#Präsentation 
der Resultate

#Beginn der 
Kampagne
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Unser Vorgehen
Wir aktivieren Verbraucher*innen.

Sichere E-Mails 
sind einfach

Nutzt Wegwerf-
Email-Adressen

E-Mail-Checker 
nutzen und 

eventuell Anbieter 
wechseln

2FA, wo Passkeys
nicht zur 

Verfügung steht!

Der Absender einer 
E-Mail lässt sich 

fälschen

Anhänge
zusätzlich 

verschlüsseln

Passkey statt 
Passwort!

Werde Teil der 
Anti-Phishing-

Koalition

Anhänge und Links 
niemals unbedarft 

öffnen!

Sicherer E-Mail-
Account = Schutz 

für alle 
(verknüpften) 

Accounts

Spam ungelesen 
löschen!

Kinder schützen 
(auch sie haben 
Mail-Accounts)

Verwalte E-Mails 
auch auf dem 
Handy sicher

HTML-Anzeige und 
externe Inhalte 

deaktivieren!

Unsubscribe bei 
ungelesenen 
Newslettern



Ein Claim als Dach

„Deine E-Mails, deine Identität - Schütze, was dir wichtig ist!“
- motivierend und aktivierend; stellt die Relevanz des E-Mail-Kontos heraus, spricht die 
Verbraucherinnen und Verbraucher direkt an und stellt den wichtigen Bezug zwischen E-
Mail-Account und digitaler Identität her.

Wir suchen Partner, die unsere Botschaften teilen
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Fazit

▪ Wir haben die E-Mailsicherheit messbar, spürbar und nachweislich für viele 
Menschen in Deutschland sicherer gemacht.

▪ Wir haben zu maßgeblichen Unternehmen die Kooperation sinnstiftend vertieft.

▪ Wir haben das Thema E-Mailsicherheit breit bekannt gemacht. Unternehmen werden 
mit Erfolgen ausgezeichnet.

▪ Verbraucher*innen wissen, wie ihr gegenwärtiges Schutzniveau ist und was sie 
selbst zu ihrem Schutz beitragen können. 

Was wollen wir bis Ende des Jahres erreichen?
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Follow us:

Vielen Dank für Ihre Aufmerksamkeit!

Caroline Krohn
Fachbereichsleitung K1

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de
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Jetzt sind Sie an der Reihe – wie möchten Sie 
sich einbringen?

Lassen Sie uns „Deine E-Mails, deine Identität -
Schütze, was dir wichtig ist!“ zu unserem 

gemeinsamen Antrieb machen.
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