
Warum bei IT-Sicherheit 
ein Umdenken
Notwendig ist



#whois

▪ Quereinsteiger

▪ Bei G DATA seit 2009

▪ Erfahrung aus Support, Consulting & PR

▪ Gelegentliches Kamerakind

▪ Feuerwehr



Warum wir in der IT-Sicherheit umdenken müssen

Agenda

IT-Sicherheit damals vs. heute

Aktuelle Bedrohungszenarien

Einsatz von KI auf Angreiferseite

Strengere Anforderungen

Ausblick



IT-Sicherheit ist schon längst ein eigenes Fachgebiet.
Die Zeiten von „Wackel mal am Kabel“ sind vorbei.

Komplexe, dezentrale und hybride IT-Modelle sind die Norm.
Jeder hat die technischen Möglichkeiten, zum Kriminellen zu werden.

Das bedeutet:

Wir können nicht weitermachen wie bisher. 



Ein Blick zurück: IT “damals”



• Weniger (und langsamere) Vernetzung

• Teure Ausrüstung

• Insgesamt weniger Bedrohungsszenario

“IT-Sicherheit = Virenschutz & Firewall”

Ein Blick zurück: IT “damals”



…und heute?







• Social Engineering
• Ransomware
• Datenschutzverstöße
• Konkurs & Verschwinden  eines Unternehmens

Aktuelle Bedrohungen & Gefahren





Netzwerksegmentierung



Passwortmanager

IT-Sicherheit heute



Schulungen für Mitarbeitende

IT-Sicherheit heute



Account-Hygiene:

• Karteileichen

• Zu viele & schlecht gesicherte Admin-Accounts

IT-Sicherheit heute



Das D in “Sicherheit”:

Detektion von erfolgreichen Angriffen 

findet meist zu spät statt!

IT-Sicherheit heute



IT-Sicherheit geht nicht mehr

„nebenbei“

Vielen Dank
für Ihre Aufmerksamkeit



KI ist 

keine Do-It-All-Lösung

KI: Neue, alte Technologie





KI ist ein wertvolles 

Werkzeug

KI: Neue, alte Technologie



Machen Sie IT-Sicherheit nicht alleine.

Und das ist OK.

Niemand kann alles. 



Dem Virenschutz sein Zuhause
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