
Wir starten in wenigen Augenblicken…



SECURITY – MADE IN HANNOVER, DEUTSCHLAND
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HORNETSECURITY‘S SECURITY LAB

• Team aus internationalen Entwicklern und 
IT Security Spezialisten

• 24/7 Überwachung der 
Erkennungsmechanismen 

• Exklusive Zahlen & Fakten:
2,3 Mrd Mails pro Tag über unsere Server
33,120 neue E-Mail basierte Bedrohungen 
an einem durchschnittlichen Tag 
beobachtet
12,996 Ransomware-Angriffe pro Stunde

  

Abb. 1 & 2: Grafiken zu unterschiedlichen E-Mail 
Bedrohungen aus dem Hornetsecurity Security Lab





365 PERMISSION MANAGER

Haltet die Freigaben eurer Kunden
unter Kontrolle!



COPILOT UND M365 PERMISSION MANAGER

COPILOT greift auf alle Daten zu auf die 
ein Nutzer Zugriff hat

Alle Dokumente, die in Teams geteilt 
werden, werden in SharePoint 
gespeichert - je nach Einstellung kann 
Copilot auch darauf zugreifen.

„RESTRICTED SHAREPOINT SEARCH“- 
Setting von Microsoft ist nicht die 
Lösung

Starkes Berechtigungsmanagement für 
M365 ist erforderlich



Shit happens!



EINE FEHLENDE SICHERHEITSKULTUR
FÜHRT ZU IMMENSEN SCHÄDEN

„Unsere IT kümmert sich bereits darum.“
Roland (41) — Controller

„Ich werde sowieso nicht angegriffen."
Maria (28) — HR Manager

„Ich habe wichtigere Dinge zu tun, als 
mich um die IT-Sicherheit zu kümmern."

Gabi (54) — Head of Sales

95% aller Cybersicher-
heitsvorfälle sind auf 
menschliches Fehlverhalten 
zurückzuführen.
Quelle: World Economic Forum - 
The Global Risks Report 2022]

IT-Security: Der 
Mensch ist 
Risikofaktor Nr. 1 

Die Arbeit von zu Hause aus wird 
sich weiter durchsetzen

ALLE Mitarbeitenden müssen das gleiche Verständnis und Wissen 
haben!



PATENTIERTE SPEAR-PHISHING-ENGINE
VORGEHEN WIE EIN ECHTER ANGREIFER

Die patentierte Spear-Phishing-Engine nutzt individuell 
zugeschnittene Spear-Phishing-Angriffe unterschiedlicher 
Schwierigkeits-Level.

Diese orientieren sich am Aufwand, die ein Angreifer zur Vorbereitung 
der Phishing-Mails benötigt: je mehr Zeit ein Angreifer in die 
Vorbereitung investiert, desto ausgeklügelter der Angriff und höher 
die Wahrscheinlichkeit, dass man auf eine Phishing-Mail reinfällt.

Die Erstellung und Versendung von Phishing-E-Mails wird von der 
Spear Phishing Engine zu individuellen Zeitpunkten vollautomatisch 
gesteuert.





EINDRUCKSVOLLES FEEDBACK



PATENTIERTE SPEAR-PHISHING-ENGINE
Benutzer bei Klick auf Phishing-Mail aufklären: Most teachable moment



AWARENESS DASHBOARD IM CONTROL PANEL

Entwicklung des Security 
Awareness Trainings im 
Blick behalten

ESI®-Reporting inkl. 
Historie und Forecast und 
Training KPIs

Konfigurieren und passen 
Sie das Awareness 
Training an die 
Bedürfnisse Ihres 
Unternehmens an

Auch wichtig für:
NIS2

Cyberversicherungen



Fragen? Wünsche? Anregungen?
Interesse?
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