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HORNETSECURITY'S SECURITY LAB

* Team aus internationalen Entwicklern und
IT Security Spezialisten

* 24/7 Uberwachung der
Erkennungsmechanismen

‘k * Exklusive Zahlen & Fakten:

© 2,3 Mrd Mails pro Tag Uber unsere Server

HORNETSECURITY , . I S | TE
© 33,120 neue E-Mail basierte Bedrohungen
an einem durchschnittlichen Tag
CLOUD SOLUTIONS bEObaChtet :

O 12,996 Ransomware-Angriffe pro Stunde
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Abb. 1 & 2: Grafiken zu unterschiedlichen E-Mail
Bedrohungen aus dem Hornetsecurity Security Lab



.’
O\

3650 TOTAL PROTECTION

Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC

9 © ©

BUSINESS ENTERPRISE ENTERPRISE BACKUP

INCLUDES ALL INCLUDES ALL BENEFITS
BENEFITS OF PLAN @ oFPLANQ + ©

COMPLIANCE & AWARENESS

INCLUDES ALL BENEFITS OF PLAN 0 + 9 + 9
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RECOVERY WITH PHISHING ENHANCED EMAIL COMMUNICATION
EMAIL EMAIL END USER SELF & ATTACK PERMISSION REPUTATION & PATTERN
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EMAIL UNLIMITED EASY DNS
SIGNATURES EMAIL STORAGE IN ONE ESI® PERMISSION MANAGEMENT & SENSITIVE
& DISCLAIMERS CONTINUITY ALL-INCLUSIVE FEE REPORTING AUDIT OPTIMISATION DATA CHECK



365 PERMISSION MANAGER 3652

Y == 365 PERMISSION
MANAGER

Haltet die Freigaben eurer Kunden
unter Kontrolle!

W

Was ist betroffen? Wie kann lhnen 365 Permission Manager helfen? Was verbessert sich?
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M365- Verstehen Managen Kontrollieren Reduziertes Risiko
Infrastruktur von Datenlecks

und verbesserte

Teams haffen Sie Weisen Sie Erhalten Sie Warn- . .
. M > i ( Aol Compliance in
SharePoint sich einen klaren vordefinierte oder meldungen und ergreifen
OneDrive Uberblick Uber selbst erstellte Sie MaBnahmen bei M365
Groups erteilte Freigaben Freigabe-Richtlinien zu VerstdBen gegen g

Compliance-Richtlinien

HORNETSECURITY
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> COPILOT greift auf alle Daten zu auf die

ein Nutzer Zugriff hat

O Alle Dokumente, die in Teams geteilt

werden, werden in SharePoint
gespeichert - je nach Einstellung kann
Copilot auch darauf zugreifen.

> ,RESTRICTED SHAREPOINT SEARCH"-

Setting von Microsoft ist nicht die
Losung

> Starkes Berechtigungsmanagement fur

M365 ist erforderlich

SO MACHEN SIE IHR
UNTERNEHMEN
MICROSOFT

BERECHTIGUNGSCHAOQS

Copilot lasst Mitarbeiter die E-Mails ihres Chefs
lesen

Auch Personaldaten sind oft nicht reschiitzt wie erwartet. Microsoft weist die
Schuld von sich und sieht Administrato
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Wieso Unternehmen
ihre IT-Sicherheit
nicht in den Griff
bekommen

von Sebastian Schug
20. April 2024

LT
3 A HIGH BUDGET cnnsmﬁlmns:
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Netzwerkkabel stecken in einem Serverraum in Miinchen
(Bayern) in einem Switch.
Bild: dpa

Cyber-Angriffe auf Unternehmen sind
ein wiederkehrendes Ubel. Aber wieso
eigentlich? Wie so oft in der IT, sitzt
die Antwort vor dem Bildschirm.

ONE EMPLOYEE CLICKING A PHISHING EMAIL

% 4 oy 7



,Ich werde sowieso nicht angegriffen.” 95% aller"Cybgrsicher-
# Maria (28) — HR Manager heitsvorfalle sind auf

Quelle: World Economic Forum -
The Global Risks Report 2022]

menschliches Fehlverhaltend %,
L,unsere IT kiimmert sich bereits darum.”
- x
Roland (41) — Controller A

zuruckzufuhren.
HORNETSECURITY

ﬁ »Ich habe wichtigere Dinge zu tun, als
4 mich um die IT-Sicherheit zu kiimmern."
, Gabi (54) — Head of Sales IT-Security: Der
CLOUD SOLUTIONS mﬁ Mensch iSt
Risikofaktor Nr. 1

Die Arbeit von zu Hause aus wird
sich weiter durchsetzen

ALLE Mitarbeitenden mussen das gleiche Verstandnis und Wissen
haben!
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VORGEHEN WIE EIN ECHTER ANGREIFER

B
O
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Die patentierte Spear-Phishing-Engine nutzt individuell
zugeschnittene Spear-Phishing-Angriffe unterschiedlicher
Schwierigkeits-Level.

Diese orientieren sich am Aufwand, die ein Angreifer zur Vorbereitung
der Phishing-Mails bendtigt: je mehr Zeit ein Angreifer in die
Vorbereitung investiert, desto ausgekltgelter der Angriff und héher
die Wahrscheinlichkeit, dass man auf eine Phishing-Mail reinfallt.

Die Erstellung und Versendung von Phishing-E-Mails wird von der
Spear Phishing Engine zu individuellen Zeitpunkten vollautomatisch
gesteuert.



vandalismus an parkenden Autos

HR. Musterfrau <hr.musterfrau@it-seal.de>
An @ Christian Klos

) Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Qutlook den automatischen Downly
Sehr geehrte Kolleginnen und Kollegen,
vergangene Woche wurden mehrere Fahrzeuge auf dem Firmenparkplatz von einem Unbekannten beschd

Bitte melden Sie sich bei mir, falls Sie Ihr Fahrzeug auf den Bildern erkennen:
https://www.dropbox.com/sh/dFs-ulfv/m/Dokumente/besch%C3%A4digte autos?dl=0

Mit freundlichen GriaRen
HR Musterfran

.1 Uber IT-Seal

Theo Koch <theo koch@faz.safe-browsing.de=
An @ Max Mustermann

A )\

) Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Outlook den automatischer

Guten Tag Herr Mustermann,

HORNETSECURITY

Falls er Sie interessiert, finden Sie ihn hier.

Mit freundlichen GriRen
Theo Koch

Theo Koch
Redakteur

CLOUD SOLUTIONS

Frankfurter Allgemeine Zeitung GmbH (Herausgeber)
Hellerhofstrafe 2-4
60327 Frankfurt am Main

Zentrale: 0261/89200
Fax: 0261/892770

Handelsregister: HRB 7344

Amtsgericht Frankfurt am Main USt.-IDNr.: DE 114 232 723
Verleger und Geschéaftsfiihrer:

Thomas Lindner (Vorsitzender), Dr. Volker Breid

Herausgeber:
Werner D'Inka, Jirgen Kaube, Berthold Kohler, Holger Steltzner

gn-severity: Action Recquired

Microsoft Online Service <warning@office365.5afe-browsing.de=
An @ Max Mustermann

Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhéhen, hat Outlook den automatischen Download von Bildern in dieser Machricht verhindert.

Office 365
Your mail is 99% full

Hello Max Mustermann,

This message was sent to you because your mailbox max.mustermann @ hornetsecurity.com registered to is 99% full.

Once your mail is full, you won'tbe ##  —nNWeis: Transaktionsbestatigung bendtigt

. ) / Amazon Sicherheitswarnung <securitywarning@amazon.safe-browsing.de >
We notify you about this, to he An @ Max Mustermann

i) Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Clean Up Mail

Meine Bestellungen = Mein Konto | Amazon.de

Thank You,
Microsoft @ 2019 Secured § Amazon Sicherheitswarnung

Fremdlogin festgestellt

This email was sent to max.r

AcclD : #F72112-7335

mein Name ist Theo Koch, ich arbeite bei der Frankfurter Allgemeine Zeitung und habe einen Artikel tiber IT-5eal geschrieben.

awazon

Guten Tag Mustermann,

Ihr Amazon-Konto wurde zu lhrem Schutz voriibergehend limitiert: Nach einem Fremdlogin wurde Ihr
Konto zur Bestellung BE3025276735-6154725 genutzt.

Bitte bestatigen Sie die Transaktion, wenn diese urspriinglich von Ihnen getatigt wurde.

Beachten Sie: Die Bestellung wurde nur temporar limitiert. Erfolgt innerhalb von 7 Tagen keine




EINDRUCKSVOLLES FEEDBACK

PHISHING AWARENESS-TRAINING N

EIN SERVICE FUR IT-SEAL GMBH

Gut gemacht!

Sie haben soeben eine unserer
Phishing-Simulations E-Mails
entdeckt

A N\

HORNETSECURITY
Sie sind
D!E F’RENALL lhre Teilnahme ist 100% anonym! Schutz vor Cyber-Kriminellen
lhres Unternehmens Niemand erhalt Informationen dariiber, wer Cyber-Angriffe sind oft auf lhre Organisation
CLOUD SOLUTIONS welche E-Mail gedffnet oder welchen Link oder auf Sie personlich zugeschnitten. Bleiben
: . angeklickt hat. Das Training dient dazu, Sie im Sie wachsam, um sich und Ihre Organisation
GroBartig! Eine solche E-Mail Umgang mit Betrugsversuchen zu schulen. vor Betrug, Abzocke und weitreichenden
hatte fur Ihr Unternehmen Konsequenzen zu schitzen.
gefahrlich werden konnen! Gut,
dass Sie die Gefahr erkannt und g . .
2 AR|CS |DA | DE EN |[ES|FR|HI|HR |
gehandelt haben. Machen Sie R 8
weiter so!
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PATENTIERTE SPEAR-PHISHING-ENGINE

Benutzer bei Klick auf Phishing-Mail aufklaren: Most teachable moment

Die E-Mail, der Sie gerade an den Haken gegangen sind, enth3lt eindeutige Hinweise auf Phishing. Klicken Sie auf den Weiter-Button,
um Schritt fur Schritt mégliche Merkmale einer betrigerischen E-Mail anzuzeigen.

Datei
g - ¢ L v i

Datei Nachricht @ Was méchten Sie tun?

This caller left you a VM +44 20 7383 *=+* indumentaria <voice-report.noreply@hornetsecurity.corn-de.org>

This caller left you a VM +44 20 7383 ****

. . . . to Marco Block<marco block@hornetsecurity.com>
indumentaria <voice-report.noreply@hornetsecurity.corn-de.org>
This caller left you a VM +44 20 7383 ****

Automated Voice Notification:
to Marco Block<marco.black@hor om> Voice Caller ID. +44 20 7383 ****

Listen to Voice Content here.
Automated Voice Notification:
Voice Caller 1D. +44 20 7383 ###*

If you have
Listen to Voice Content here.

contact us.

Thank you!

issage, please visit our customer service here for options on how to

If you have concerns about the authenticity of this message, please visit our customer service here for options on how to
contact us.

Thank you!

HORNETSECURITY

This caller le

CLOUD SOLUTIONS

L.noreply@hornetsecurity.corn-de.org>
This caller left you

s

te Marco Block<marca.black@harng

Automated Voice Notificat Automated Voice Notification:
Voice Caller ID. +44 20 73{ Voice Caller ID. +44 20 7383 ****

Listen to Voice Content h

Listen to Voice Content he

If you have concerns about the authenticity of this message, please visit our customer service here for options on how to If you have concerns about the authenticity of this message, please visit our customer service here for options on how to
contact us. contact us.

Thank you! Thank you!
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AWARENESS DASHBOARD IM CONTROL PANEL

O Entwicklung des Security
Awareness Trainings im
Blick behalten

O ESI®-Reporting inkl.
Historie und Forecast und
Training KPIs

O Konfigurieren und passen
Sie das Awareness
Training an die
Bedurfnisse Ihres
Unternehmens an

O Auch wichtig far:
O NIS2

O Cyberversicherungen
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Fragen? Wunsche? Anregungen?
Interesse?
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