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Kurzportrait: R.iT GmbH

Fokus:
Schwerpunki:

gegrundet:
Standorte:

Region Sud:

Auszeichnungen:

i T-Unternehmensberatung

Digitale Transformation lhres Unternehmens
> Strategie
> Qrganisation

e
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Work.
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o 2023 ENEEEE

Deutscher Excellence Preis 2021 in Bronze
Great Place To Work 2023: 3x Top Arbeitgeber
Deutschlands Kunden Champions 2023: Platz —
bester Ausbildungsbetrieb 2020 Sl Lol

iin der Kategorie B2B bis 49 Mitarbeiter
|




Warum sollten Sie sich
mit Kl beschaftigen?

Ressourcenoptimierung Verbesserte Sicherheit

Kl automatisiert Routineaufgaben Kl erkennt Anomalien und

und entlastet |hr iT-Personal. Bedrohungen oft schneller als

Sie gewinnen wertvolle Zeit fur Menschen. Die Reaktionszeit bei

strategische Aufgaben. Sicherheitsvorfallen verkurzt sich
deutlich.

Wettbewerbsvorteil

Fruhzeitige KI-Adoption ermoglicht Ihnen, effizienter zu arbeiten.
Ihre iT wird zum strategischen Vorteil.




Ansatze fur die Kl-Integration

Chatbots im iT- O Sicherheitsanalyse

Support . )
Kl-basierte Fruherkennung

Automatisierte von Anomalien. Reduktion

Ersterkennung und Losung der Reaktionszeit bei

haufiger Anfragen. Spart Zeit Vorfallen.

und Nerven.

Prozessautomatisierung

Automatisches Handling von Standardaufgaben. Fehlerreduktion
durch konstante Ausfuhrung.

Wie Kl den Betrieb mittelstandischer iT-Infrastrukturen unterstitzen kann
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Herangehensweise

Kompetenz

Po2
o

Know-how aufbauen oder einkaufen




Kompetenz

Chatbot

Kommunikationsbasiert. Reagiert auf direkte Anfragen.

|deal fur Support-Anwendungen.

Assistent

Kontext-sensitiver Helfer. Unterstutzt bei komplexeren
Aufgaben. Bietet Entscheidungshilfen.

Agent

Eigenstandig arbeitend. Erkennt und I0st Probleme
automatisch. Hochster Automatisierungsgrad.




Herangehensweise

Infrastruktur
O

Technische Voraussetzungen schaffen
" Kompetenz
o

Know-how aufbauen oder einkaufen




Moot Infrastruktur

) V. ou Azure OpenAl Services
Power Apps Power Automate Einfache Integration, bekanntes Okosystem. Ideal fiir den schnellen Start.
Besonders gut, wenn Daten bereits in der Microsoft Cloud.
gnitive Search Form Recognizer Video Indexer Metric aﬁ Amazon Bedrock
e Vielfaltige KI-Modelle. Skalierbare Infrastruktur. Pay-as-you-go
= Preismodell. Gut fur umfangreiche Anforderungen.
Language
G Google Vertex Al
Azure Machine Learning Starke Analyse-Funktionen. Integration mit Google-Diensten.

Ideal fur Unternehmen im Google-Okosystem.




Herangehensweise

Datenbasis

Strukturierte und zugangliche Daten vorbereiten

Infrastruktur

Technische Voraussetzungen schaffen

Kompetenz

Know-how aufbauen oder einkaufen




Datenbasis

Kontext-Eingabe

Einfachste Methode. Ubergabe der Daten bei jeder Anfrage.

Fine-Tuning
&

Training des Modells mit Ihren Daten. Hohe Expertise erforderlich.

Retrieval-Augmented Generation (RAG)

60 Optimaler Mittelweg. Dynamischer Zugriff auf aktuelle
Datenbasis.




Herangehensweise

Kl-Strategie

CD Ziele definieren und Erfolgskriterien festlegen

Datenbasis

Strukturierte und zugangliche Daten vorbereiten

Infrastruktur
O

Technische Voraussetzungen schaffen
" Kompetenz
o

Know-how aufbauen oder einkaufen




konkrete Anwendungen / |




Beispiel 1: Uberwachung von Sicherheitsliicken @

Status: jeden Tag (zu) viele neue
Sicherheitslucken in Software

Herausforderung: welche sind fur meine iT relevant?

Losung: Kl-Assistent, der News zu Sicherheitslucken
mit Liste genutzter Software abgleicht

... aber wie?




E taglicher Start

@

RSS-Feed von HeiSec

abrufen
&
- Softwareliste aus
SharePoint abrufen
@

@

m String-Variable
Softwareliste
initialisieren

@

fiir alle Elemente

der Softwareliste

@

m als String der Variable
Softwareliste
hinzufiigen

®

w Array fiir betroffene
Software initialisieren

auf jeden Artikel

3 im RS5-Feed
anwenden

®

Prompt an OpenAl
mit dem Artikel und
der Softwareliste
schicken

®

Prompt-Riickgabe
aufbereiten

®

die Ergebnisse
durchlaufen

e

1 Aktion

m Array flr

Ergebnisausgabe
initialisieren

betroffene

Software
durchlaufen

I Bedingung

Beispiel 1: Uberwachung von Sicherheitsliicken

®

nur echte Nennungen
dem Array hinzufligen

®

®

)

Wie Kl den Betrieb mittelstandischer iT-Infrastrukturen unterstitzen kann

O,
m Array fir

Ergebnisausgabe
initialisieren

@

E Ergebnis in einem

Teams-Kanal posten

@&

© R.iT GmbH, 2025
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Beispiel 1: Uberwachung von Sicherheitsliicken

a Markus Riiping | R.iT GmbH iber Workflows 21:19 [ Neu ]

Der heutige Priiflauf wurde beendet am 2025-04-06T19:19:05. i
Folgende Software ist heute durch Sicherheitsliicken betroffen] ["Apache Tomcat"] I

ﬂ Antworten




konkrete Anwendungen / I




Beispiel 2: Erkennung von Anomalien

Azure virtual machine

nm -------- - GUest me
i
— Guest log

Azure Arc machine

o

= Azure Monitor agent

':2 Azure Connected Machine agent (Azure Arc)

Wie Kl den Betrieb mittelstandischer iT-Infrastrukturen unterstitzen kann © R.iT GmbH, 2025 Folie Nr. 20



Beispiel 2: Erkennung von Anomalien

Microsoft Azure £ search resources, services, and docs (G+/)

Home > Monitor | Investigator (preview) »

Investigator (Preview)

Investigation target: B dso

T~ Add scope

(© Impact time : Now

Run

No issues found

Mo anomalies or issues were found in this investigation.

0 Analyzed your data
O Searched for correlated anomalies

0 Looked for potential investigation leads




Beispiel 2: Erkennung von Anomalien

RIT GMBH (RIT.DE)

Home > Monitor | Investigator (preview) >

Investigator (Preview) - X

Investigation target: AL file1 + Add scope ©  Impact time : 1.04.2025 12:53 Run &7 feedback |2 share

Investigation summary  Exerimental @)

What we know

A memory-related issue was observed in the investigation target resource ‘file1” of type file1, with a spike in committed memory usage. This could impact reliability and < alability, potentially leading te resource exhaustion or degraded performance.

Possible explanation

The spike in \MemonACommitted Bytes' on the *file1’ resource could be attributed to an increase in memory usage caused by inefficient application memory manageme it or a workload unexpectedly requiring more memory. This could be due to a misconfigured process, memory-intensive operations, or a code behavior such as a memory leak. Without further information, it might also involve external dependencies causing
memoary usage surges, The impact may include system slowdowns or potential resource exhaustion.

What can be done next

- Use Azure Menitor to analyze the *file1’ resource’s memory usage trends and identify any correlations with specific processes or operations during the spike period.

- Investigate application logs on ‘file1’ for signs of memory leaks, misconfigured processes, or unexpected workload patterns that align with the memoary spike.

- Check external dependencies interacting with 'file1* for unusual behavior or increased demands during the affected timeframe.

- If possible, mitigate by scaling up memory allocation on *file1* temporarily to prevent resource exhaustion while root cause analysis continues.

Al-generated content may be incorrect. Be careful about changing system configurations. If you're not sure. consult with your security repres:

Suspected resources file1 check results P v Logs
Ly lew In Logs

& »  Machines - Azure Arc

P search

~ €3 Correlated metric anomalies
file1 (Machines - Azure Arc)

Increase in average \memory\committed bytes View in Metrics,

Impact: 12:53 PM

Mar 30 Mon 31 April UTC+02:00

figl

I ‘\mmemory\committed bytes (Avg)
3.6756 ¢

Last updated: 1.04.2025 12:54
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Exponentielles Wachstum

Die KI-Entwicklung beschleunigt sich
rasant. Fruhzeitige Adaption verschafft
Ihnen entscheidende Vorteile.

1
Jo
Jjo

Wissen, Technologie & Daten

lhre Daten sind von enormer Relevanz.
Machen Sie sie fur Kl konsumierbar und
entwickeln Sie eigene Losungen.

Al Assistant Ai:Model Omeaciator hernizer
l Suppnr‘l Tickets Suppot Tickets
T 1" N r: > ‘ EE .
Al Model Analysis Servnia Reveunieiw
Be Stagiec cods Worins
J( { orcestunte)
o= [o]e]e]
rAo— W - N W 4

Prozessoptimierung

Identifizieren Sie zeitintensive und
fehleranfallige Prozesse. Kl-gestutzte
Losungen bieten enormes

Optimierungspotenzial.




offene Fragen / Diskussion

Vielen Dank fur
lhre Zeit und lhre Aufmerksamkeit!

Bei Ruckfragen wenden Sie sich gerne an:

arkus Ruping ¢ R.iT GmbH - www.RiT.de
Lise-Meitner-Allee 37, 44801 Bochum

4) 43 88 00-0, Fax: -29

N ; Tremskamp 5, 23611 Bad Schwartau
DiscoverTia FRR(TPARCEN-DEF3 68-500, Fax: -499

NL Sud: Rodinger Stral’e 15, 93466 Cham

Tel.: (09971) 80 62 9-0, Fax: -29

eMail: markus.rueping@rit.de

Dokumentation,

© R.iT GmbH, Nachdruck, Ubersetzung und Vervielfiltigung dieser

e, ist ohne schriftliche Genehmigung nicht gestattet.

ugsweis
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