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Leitsatz

Das BSI als die Cyber-Sicherheitsbehérde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prave ntiOn, Detektion und Reaktion
fur Staat, Wi rtSChaft und Gesellscl;aft.




Cyber Sicherheit )

Das BSI unterstitzt Unternehmen mit Informationen und

Best Practices, Warnmeldungen und Lageinformationen,
Zertifizierungen und Standards, fordert die Zusammenarbeit
mit Vernetzungsangeboten und hilft bei herausragenden
Vorfallen.




Vision

Wir bauen gemeinsam die Cybernation
Deutschland.



Cybersicherheit

auf die Agenda heben

Resilienz
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Unternehmen in Deutschland nach Grof3e

Angaben in Prozent

(o] e
Quelle: Statistisches Bundesamt, Stand: Juli 2021
® Kleinstunternehmen ® Mittlere Unternehmen
® Kleine Unternehmen ® GroRunternehmen LD
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Wie bedroht ist Deutschlands Cyberraum?

Die Lage der IT-Sicherheit in Deutschland 2023

Gesellschaft

&

B

Identitatsdiebstahl
Sextortion
Phishing

Top-3-Bedrohungen je Zielgruppe:

Wirtschaft Staat und Verwaltung

Ransomware Ransomware
Abhangigkeit innerhalb der APT
IT-Supply-Chain Schwachstellen, offene oder
Schwachstellen, offene oder falsch falsch konfigurierte Onlineserver
konfigurierte Onlineserver

Rund 2 1 . O O 0 infizierte Systeme wurden

@ taglich im Berichtszeitraum erkannt und vom BSIan

die deutschen Provider gemeldet.
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Wie bedroht ist Deutschlands Cyberraum? -
Angriffsflache

Die Lage der IT-Sicherheit in Deutschland 2024

* Pro Tag wurden 78 neue Schwachstellen in Softwareprodukten

bekannt ! v
* mind. 37 % der 45.000 Exchange-Server in Deutschland verwundbar .
* 25 % der Android-Gerate in Deutschland erhalten keine Sicherheits-
Updates mehr. )
* Schwachstellen nehmen seit Jahren kontinuierlich zu. \?
* Vielfaltige Angriffstechniken treffen auf einen digitalisierten Alltag — )/OO/
alle konnen angegriffen werden. o




Angespannte Lage: Bedrohungen,
Angriffsflaiche und Angriffe

Hochvolumindse DDoS-Angriffe in Deutschland

Anteile an allen bekannt gewordenen DDoS-Angriffe in Deutschland Schadprogramm-Varianten: Durchschnittlich 309 000 neue pro Tag

jz Schwachstellen in Softwareprodukten: Taglich 78 neue 71§
20 .

g DDoS-Angriffe: Uber dem Mittel Verdopplung des Anteils der .

o]

55 bandbreitenstarke Angriffe T
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Global bekannt 78 %

gewordene Neue Malware-Varianten o
Q

Schwachstellen 10 20 30 40 50 60 70 80 «
J Malware - + 48 Android Malware ¢ ﬁ\
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Wie bedroht ist Deutschlands Cyberraum?

Die Lage der IT-Sicherheit in Deutschland 2024

DIE LAGE DER IT-SICHERHEIT
IN DEUTSCHLAND 2024

i

* Taglich wurde durchschnittlich rund 309.000 neue A
Schadprogrammvarianten entdeckt. Das ist ein Zuwachs von 26% A

* In 2023 wurden mehr als 78 Schwachstellen in Softwareprodukten
pro Tag bekannt Das ist ein Zuwachs von 14%, im Vergleich zu 2022.

» Russischer Angriffskrieg gegen die Ukraine:
Im Berichtszeitraum kam es zu einer Reihe pro-russischer
Hacktivismus-Angriffe in Deutschland. Diese sind als Propaganda zu _ '
£ L O/

werten mit der Absicht, Verunsicherung zu stiften. = AT /
(%) (j

6.09.2025
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Wie bedroht ist Deutschlands Cyberraum?

Die Lage der IT-Sicherheit in Deutschland 2024

= Ransomware ist weiterhin die groRte Bedrohung.

* Vermehrt wurden kleine und mittlere Unternehmen (KMU) sowie
Kommunalverwaltungen und kommunale Betriebe angegriffen.

= erfolgreiche Ransomware-Angriffe auf IT-Dienstleister. 72 Kommunen,
1,7 Millionen Einwohner und 20.000 Arbeitsplatze in Deutschland
betroffen

» AulBerdem hat das BSI den Ausbau einer Schattenwirtschaft
cyberkrimineller Arbeitsteilung beobachtet.

DIE LAGE DER IT-SICHERHEIT
IN DEUTSCHLAND 2024

ellld

6.09.2025
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Ransomware und seine Opfer

Die Lage der IT-Sicherheit in Deutschland 2024

Q
Durchschnittliche Losegeldzahlungen nach Quartal Ransomware-Opfer, die Losegeld zahlten
[}
In Doltar Anteil in Prozent an allen Ransomware-Opfern S
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Abbildung 13: Ransomware-Opfer nach Zahiungsverhalten (Anteile) (Quelle: Coveware) /
Abbildung 12: Durchschnittliche Losegeldzahlungen nach Quartal (US-Dollar), (Quelle: Coveware) %
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Angespannte Lage: Schadwirkung

Bitkom-Studie: 179 Milliarden Euro
Schaden durch Cyberangriffe im Jahr
2024 bei deutschen Unternehmen

Meldungen an das BSI: 726
Meldungen aufgrund von
Cybervorfallen. Anstieg um 33%.

CrowdStrike-Vorfall: 5 Milliarden
Schaden durch fehlerhaftes Update

Durchschnittliche Losegeldzahlungen nach Quartal

In Dollar
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Losegeld pro Fall
(in US-Dollar, ca. Durchschnitt):

Von Ransomware-Gruppen erbeutete
Losegelder weltweit (in US-Dollar, Mio.):

e
300.000 850.000 983 \

fur verschlisselte fur exfiltrierte 2021 2022 2023 I
Daten Daten O
)
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Regel Nr. 1:

Jeder wird angegriffen, es gibt keine Ausnahmen!




Regel Nr. 1:

Jeder wird angegriffen, es gibt keine Ausnahmen!

»1dentifizieren Sie Risikoprofil u. Kronjuwelen

> Sensibilisieren Sie IThre Mitarbeiter T
> Sichern Sie Ihre Systeme moglichst gut ab L}Q
7
(ﬁg




Regel Nr. 2:

Frither oder spater werden lhre
SchutzmalRnahmen versagen!




Regel Nr. 2:

Friher oder spater werden lhre
SchutzmalBnahmen versagen!

» Erarbeiten Sie ein Notfallkonzept

>

» Bereiten Sie die Einholung externer Hilfe vor

SchlieRen Sie ggf. eine Cyber-Versicherung ab




IT-Sicherheit ist Chefinnen- und Chefsache!




Sorgen Sie fiir klare Zustandigkeiten!




Reagieren Sie schnell auf
Warnungen!




* Bundesamt s CERT-Bund &
fur Sicherhelt in der Natlonakes

Informationstechnik 11 et NSREETY | 7
Antwort an @
CERT-Bund @ . -
SCHWAGHTELL 4151 Ein Jahr nach Vero sind noch immer An dieser Stelle ein groBer Dank an das Customer-
Zehntausende deutscher Microsoft mindestens 31% (potenziell bis zu 63%) der #£ i Security-Team von UnityMedia, das es mit der schnellen
Exchange Server haben kritische Deutschland mit offen aus dem Internet erreichbarem A far di Benachrichtigung betroffener Kunden auch hier

+ R kritische #Sch lle CVE-2020-0688 verwundbar. ) :
Sicherheitsliicken geschafft hat, die Anzahl verwundbarer Systeme in

CSW-Nr. 2020-252487-1181, Version 1.1, 18.10.2020 Verwundbare Exchange-Server (CVE-2020-0688) relatlv kurzer Zelt auf d|e typlschen 20% "Bodensatz“ ZUu
IT-Badrahungslaye*: ISR mit offen aus dem Internet erreichbarem OWA in Deutschiand reduzicren

hverhalt

Stand 08.02.2021

Prozentuale Entwicklung der Anzahl verwundbarer Exchange-Server

R (CVE-2020-0688) in Netzen groRer deutscher Internet-Provider
) Vorwonitung wies uesohlsien E-Mall-Kontus e vall cmpromlitiniig — _ seit Beginn der Provider-Benachrichtigungen durch CERT-Bund

Update |
Betroffen shind die folgend

R irstalliont wade 0 10000 20000 30000 40000 50000

w— Provider A

® Definitiv verwundbar Provider B

(Veraltete Build-Version, fur die kein Patch verfugbar ist.)

Potenziell vewundbar Provider C

(Build-version, fur die ein Patch verfugbar ist. Es kann jedoch nicht bewertet werden, e Provider D

ob dieser eingespielt wurde. ) e UniityMedia
& Nicht verwundbar

(Build-Version eines kumulativen Updates, welches den Patch enthalt.)

o s
Q a2

I 01 11 Barehung nge i oo e  nests der et eehuten 2020-1008 2020-11-08 2020-12-08 20210108 2021-02-08
CEW ¥ 2000- 2524373001 | Varsiam om 14103020

43 nachm. - 19. Feb 21 - Twitter Web App
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Ca. 45.000 Microsoft-Exchange-Server mit offen aus dem Internet

erreichbaren Outlook Web Access / Outlook on the web

0% 10% 20% 30% 40% 50 % 60% 70% 80% 90%

m End-of-Life (Exchange 2010/2013)
B Fir CVE-2023-36439 und ggf. weitere altere kritische Schwachstellen verwundbar
Potenziell fur CVE-2024-21410 verwundbar

m Wahrscheinlich nicht fur CVE-2024-21410 verwundbar

100 %




Uben Sie den Ernstfall!




VERHALTEN BEI
IT-NOTFALLEN
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Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer;

0800-ULF
Wer meldet?

es {T-System ist betroffen?

Wie haben Sie mit dem (T-System gearbeitet?
Was haben Sie beocbachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

Weitere Arbedt MaBnahmen nur

Baobachtungen

nach Anweisun
dokumentieren . 9

emnleiten

-~




Schlielen Sie eine
Cyber-Versicherung ab!




Fuhren Sie einen CyberRisikoCheck
durch!!

nach DIN SPEC 27076

CyberRisiko

heck

* Bundesamt
P fir Sicherheit in der
Informationstechnik




Warum noch ein Standard in der IT-Landschaft?

Das Problem:

Selbstchecks funktionieren nur bedingt

Anforderungen bestehender Standards fur KMU oft zu hoch

Die Losung:

Bundesweiter standardisierter Beratungsprozess fur KKU zur Feststellung des aktuellen
Cyberrisikostatus - getragen von den relevanten Beteiligten der Cybersicherheitslandschaft

Niederschwelliges Praventionsangebot — ,, Einstieg” in die Cybersicherheit und Sensibilisierung

Interview: IT-Berater -> Unternehmensleitung o
® 6 Handlungsfelder (
" 27 Anforderungen — Fragen — Handlungsempfehlungen y

®  _> Definierter Bericht




Warum stellt das BSI eine Software bereit?

L) Abbau von Hiirden fir den Einstieg in die Cybersicherheitsberatung
nach DIN SPEC 27076 flr die IT-Dienstleister

—> Keine Investition in Eigenentwicklung einer Software notig
—> Keine Lizenzverhandlungen mit dem DIN notig

u Leichtere Standardisierung der Beratung Uber verschiedene Dienstleister hinweg

Anderungen basierend auf Riickmeldungen aus der Beratung kommen direkt allen anderen zugute




Voraussetzungen fur die Nutzung

" Sowohl akademisches als auch praxisbezogenes Wissen gewlinscht

"  Mindestens ein Jahr Erfahrung in der Durchfiihrung von
IT-Sicherheitsberatungen/Audits;

®  Mindestens drei Referenzprojekte der Durchfiihrung von Tl
IT-Sicherheitsberatungen/Audits mit Klein- oder Kleinstunternehmen;

®  Nachweis des fiir die Beratung notwendigen methodischen Wissens zur Gesprachsmethode des semistrukturierten ‘
Leitfadeninterviews |
(= wird durch die Teilnahme an der BSI-Schulung erbracht) 1;3

®  Andere Qualifikationen kénnen anerkannt werden &




Wo bitte geht’‘s zum Login?

GO

Anmeldeformular +
Schulungstermin -

" Jo
| |

Oa
Do
Do

Teilnahmebestatigung +
Zusendung des Login-
Zugangs + CRC-Logos

per Mail

Teilnahme an
Schulung -

Anforderungen erfullt?

-

)
BT

A

K

WV




Das BSI qualifiziert IT-Dienstleistungsunternehmen

2024 & 2025 insgesamt mehr als 15
Schulungen fir IT-

Dienstleistungsunternehmen zur
Anwendung des CyberRisikoChecks :
= liber 1.000 geschulte Personen | . | | w
= Uber 550 Unternehmen - | §
' 4
Schulungstermine fiir 2025: i N e g /
* ausgebucht (<3 ‘ —4
- Z
https://www.bsi.bund.de/DE/Themen/Unternehmen-und- Q

Organisationen/Informationen-und-
Empfehlungen/KMU/CyberRisikoCheck/Karte/karte_node.html \ o}




Cybersicherheit
fir KMU

Die TOP 14 Fragen

| 3. Auflage |

Cyber-Sicherheit umgangssprachlich
auf einfachem Niveau erklart.




Direktlink zum Angebot fiir KMU:
www.bsi.bund.de/kmu

" |Informationen zum CyberRisikoCheck
" Tipps und Tricks fiur die Zielgruppe KMU
" Kontaktmoglichkeit bei Sicherheitsvorfallen

" Abomodglichkeit KMU-Newsletter
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#nis2know

#tnis2know
Wissen, wie es weitergeht

Wie es fur Unternehmen nach der Bundestagswahl mit NIS-2 weitergeht

Bundesamt fur Sicherheit in der Informationstechnik

* Bundesamt
) fiir Sicherheit in der

Informationstechnik Deutschland

Digital-Sicher-BSI




zweite EU-Richtlinie zur Netzwerk- und Informationssicherheit (2022/2555)
NIS-2-Richtlinie = Worum geht es?

* rechtliche MalBnahmen zur Steigerung des Gesamtniveaus der Cybersicherheit in der EU

* Einheitliches Sicherheitsniveau in den Mitgliedstaaten der EU schaffen und verbessern

¢ Umsetzung der NIS-2-RL in nationales Recht wahrscheinlich durch Anderung des BSI-Gesetzes

* BSI wird wahrscheinlich fur ca. 29.000 neue besonders wichtige (bwE) und "wichtige"
Einrichtungen (WE) zur Aufsichtsbehorde; die bisherigen regulierten KRITIS werden eine Teilmenge
der bwE

* EinfUhrung von Registrierungs- und Meldepflichten fir bwE und wk

* Unternehmen mussen angemessene, wirksame und geeignete RisikomanagementmalRnahmen
umsetzen, dokumentieren und regelmalRig Gberpruifen lassen

* I Bundesamt Deutschland

fiir Sicherheit in der ita [ Vhe ¢
Ilriforlmation.st:zchnik Intensitat RegU/Ierung Digital-Sicher-BSI

16.09.2025 | 37



Keine Angst vor Artikel 21

Risikomanagementmalinahmen

Angemessen, wirksam und verhaltnismaBlig umsetzen, dokumentieren und ggf. liberpriifen lassen:

NIS-Sicherheits-
Bewaltigung von BCM und . . mafBnahmen und
Sicherheitsvorfillen Krisenmanagement itz Lz e Schwachstellen-

management

Risikoanalyse und
Sicherheit fiir
Informationssysteme

MFA/
Authentifizierung,
und sichere
Kommunikation

Wirksamkeit von Kryptografie/ Sicherheit des

Cyberhygiene und

) Personals/
Schulungen Verschliisselung

Zugriffskontrolle

Risikomanagementma
Bnahmen

Wenn Unternehmen IT-Sicherheit ernst nehmen, werden diese MaRhahmen
hochstwahrscheinlich schon tibererfiillt

* bundesamt #nis2know Infopakete sind in Arbeit BRI 1c 00000 a0
49 ir Sicherheit in der vl ¥
Ilriforlmation.st:zchnik Digital-Sicher-BSI




NIS-2-Betroffenheitspriifung, NIS-2-FAQ, NIS-2 Was tun?

Unterstitzung von Unternehmen — Wie hilft das BSI?

Betroffenheitspriifung NIS-2-FAQ, NIS-2-Was tun?
Sammlung von Antworten
auf die am haufigsten
gestellten Fragen zur NIS-
2-Richtlinie

Was konnen Unternehmen
jetzt schon tun, um sich
auf NIS-2 vorzubereiten
Praktische Hinweise,
Hilfestellungen

Wird stetig erganzt und
aktualisiert

e Uberpriifung, ob das
Unternehmen von NIS-2
betroffen ist
Basierend auf

Stand der Gesetzgebung
Erste Details zu
gesetzlichen Pflichten
Sektorspezifische
Informationen

Eigenauskilinften
Ergebnis rechtlich nicht
verbindlich

* Bundesamt Deutschland

4 fiir Sicherheit in der ioitaleSi .
Informationstechnik Digital-Sicher-BSI

16.09.2025 | 39



Nutzen Sie das BSI!




Fazit

Der CyberRisikoCheck ist der erster Schritt fir KMU zur sicheren digitalen Wertschopfung
& zur Starkung der Cybernation!

Besuchen Sie unsere Webseite!

|

O

Investieren Sie jetzt in Cybersicherheit ist Chefinnen- Bauen wir gemeinsam die
PraventionsmaRnahmen. und Chefsache! Cybernation Deutschland!
Es lohnt sich! K
>> https://www.bsi.bund.de/kmu I E

22.11.2024
41



Vielen Dank fiir lhre Aufmerksamkeit! e .

Julian Rupp
Referat ,Cyber-Sicherheit fur Kleine und Mittlere Unternehmen (KMU)“

Julian.Rupp@bsi.bund.de
crc@bsi.bund.de

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

Bundesamt . ! s
fiir Sicherheit in der
Informationstechnik e
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