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Best Lawyers

Qualifikation

>

mehrals 15 Jahre Berufserfahrungin den Bereichen
Arbeitsrecht, IT- und Datenschutzrecht

Fachanwalt Fir Arbeitsrecht und Informationstechnologierecht
zert. Datenschutzauditor- und beauftragter

gelistet als einer der ,Best Lawyers Germany — IT-Recht” 2024

Tatigkeitsschwerpunkte

>

Rechtssichere und risikominimierende Gestaltung von IT-

Vertragen sowie Nutzungsbedingungen

Geltendmachung von und Verteidigung gegen
Schadensersatzanspriche im IT-Bereich

Verhandlungen von Datenschutzvertragen
Erstellung der erforderlichen Datenschutzdokumentationen

Fihren von Auseinandersetzung mit Datenschutz-
Aufsichtsbehorden in einem datenschutzrechtlichen Kontroll-

oder Buf3geldverfahren
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1. Einfihrung
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Einfihrung

Die NIS2-Richtlinie - worum geht es?

RICHTLINIE (EU) 2022[2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung
der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)
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Einfihrung

Die NIS2-Richtlinie - worum geht es?

rechtliche Maldnahmen zur Steigerung des Gesamtniveaus der Cybersicherheitin der EU
Erschaffung und Verbesserung eines einheitlichen Sicherheitsniveau in den Mitgliedstaaten der EU

Grundsatz der Mindestharmonisierung
Umsetzung der NIS2-Richtlinie in nationales Recht durch Anderung des BSI-Gesetzes

nach Schatzungen fallen ca. 30.000 Unternehmen deutschlandweit (unmittelbar) in den
Anwendungsbereich der NIS2-Richtlinie
Unternehmen missen angemessene, wirksame und geeignete Risikomanagementmalinahmen

umsetzen, dokumentieren und regelmaRig Uberpriifen lassen
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2. Aktueller Stand der
Umsetzung
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Aktueller Stand der Umsetzung

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Re-
gelung wesentlicher Grundziige des Informationssicherheitsmanage-
ments in der Bundesverwaltung

(NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz)
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Aktueller Stand der Umsetzung

Aufgrund der vorgezogenen Wahlen konnte das parlamentarische Verfahren zum NIS-2-Umsetzungs- und

Cybersicherheitsstarkungsgesetz (NIS2UmsuCG) nicht abgeschlossen werden. Die Umsetzung der NIS-2

Richtlinie bleibt weiterhin vordringlich.

Quelle: https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/CI1/nis2umsucg.html (Abruf vom 08.04.2025)
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Aktueller Stand der Umsetzung

NIS2UmsuCG konnte wegen der vorgezogenen Bundestagswahl nicht mehr verabschiedet werden

Diskontinuitdtsprinzip flr nicht-verabschiedete Vorlagen greift

EU hat Vertragsverletzungsverfahren gegen Deutschland und weitere 22 EU-Mitgliedsstaaten
eingeleitet
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Aktueller Stand der Umsetzung

Gesetz Verabschiedet

Entwurf bekannt

Unklar / Kein
(offentlicher) Entwurf

www.cyber-regulierung.de
Stand: 17.10.2024
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Aktueller Stand der Umsetzung

Deutscher Bundestag Drucksache 21/1501
21. Wahlperiode 08.09.2025
Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung

— bunssejqeloAN
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Aktueller Stand der Umsetzung

(mogliche) Unmittelbare Wirkung

Eine Richtlinie hat unmittelbare Wirkung, wenn:
ihre Bestimmungen uneingeschrankt und hinreichend klar und eindeutig sind und

wenn der Mitgliedstaat die Richtlinie nicht fristgerecht umgesetzt hat

AufsichtsmalRnahmen greifen nicht, da Behorden fir Eingriffe Rechtsgrundlage brauchen

Sorgfaltspflichten und Haftungsregelungen fir Einrichtungen kénnen u.U. im privatrechtlichen

Rechtsverkehr nicht ausgeschlossen werden
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3. Was gilt bereits jetzt?
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Was gilt bereits jetzt?

Inhalt der NIS2-Richtlinie

Cybersicherheit nicht nur fir Kritische Infrastrukturen, sondern flachendeckend als allgemeine
Compliance-Anforderung fir die Wirtschaft

NIS2-Richtlinie grundsatzlich anwendbar auf 6ffentliche und private Einrichtungen, die ihre Dienste
in der Union erbringen oder ihre Tatigkeiten dort austiben — mit Ausnahmen und Einschrankungen
fir den 6ffentlichen Bereich

qualitative (Anhang | und Anhang Il) sowie quantitative Konkretisierung der betroffenen

Unternehmen

Mitgliedstaaten erstellen bis zum 17.04.2025 eine Liste wesentlicher und wichtiger Einrichtungen,

die Domdnennamen-Registrierungsdienste erbringen

Grundsatz der Mindestharmonisierung
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Was gilt bereits jetzt?

Inhalt der NIS2-Richtlinie

Bisherige KRITIS-Unternehmen

Diese Unternehmen missen bestimmte Schwellenwerte
Uberschreiten, um als KRITIS-Betreiber eingestuft zu werden.
Ein typischer Schwellenwert ist die Versorgung von mindestens
500.000 Einwohnern.

Wesentliche / besonders wichtige Einrichtungen

GroRunternehmen mit mehr als 250 Mitarbeitern fallen in diese
Kategorie. Ebenso gehdren Unternehmen mit einem
Jahresumsatz von mindestens 50 Millionen Euro dazu. Auch
Unternehmen mit einer Bilanz von mindestens 43 Millionen
Euro fallen darunter.

Wichtige Einrichtungen

Mittlere Unternehmen mit mehr als 50 Mitarbeitern werden als
wichtige Einrichtungen betrachtet. Ebenso gehéren
Unternehmen mit einem Jahresumsatz von mindestens 10
Millionen Euro in diese Kategorie. Auch Unternehmen mit einer
Bilanz von mindestens 10 Millionen Euro fallen darunter.
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Was gilt bereits jetzt?

Inhalt der NIS2-Richtlinie

NIS2 betroffene Sektoren

Besonders
kritische Sektoren

ﬂ Energie ;{/‘ Weltraum
Kritische Sektoren
Q Verkehr @ Bankwesen
l}qz‘}.é Abwasser 6 Trinkwasser Post- und = Produktion, Herstellung
Kurrierdienste | und Handel
mit Lebensmitteln
n%n Digitale Infrastruktur 3] Verwaltung von

IKT-Diensten (B2B) i Abfallwirtschaft :

Verarbeitendes Gewerbe/

CHFERUICHE Verveaitumg . Herstellung von Waren
oy Finanzmarkt- Forschung

7 Infrastruktur

8 B

Gesundheitswesen

Produktion, Herstellung

\nbieter digitaler

Dienste chemischen Stoffen

Quelle: www.netplans.de/it-security/nis2/ (Abruf am 08.04.2025)
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Was gilt bereits jetzt?

Inhalt der NIS2-Richtlinie

Artikel 21

Risikomanagementmafnahmen im Bereich der Cybersicherheit

(1)  Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige Einrichtungen geeignete und verhiltnismaRige
technische, operative und organisatorische MaRnahmen ergreifen, um die Risiken fiir die Sicherheit der Netz- und
Informationssysteme, die diese Einrichtungen fiir ihren Betrieb oder fir die Erbringung ihrer Dienste nutzen, zu
beherrschen und die Auswirkungen von Sicherheitsvorfillen auf die Empfinger ihrer Dienste und auf andere Dienste zu
verhindern oder moglichst gering zu halten.

Die in Unterabsatz 1 genannten MaBnahmen miissen unter Beriicksichtigung des Stands der Technik und gegebenenfalls der
einschldgigen europdischen und internationalen Normen sowie der Kosten der Umsetzung ein Sicherheitsniveau der Netz-
und Informationssysteme gewahrleisten, das dem bestehenden Risiko angemessen ist. Bei der Bewertung der Verhiltnis-
mafigkeit dieser Malfnahmen sind das AusmaR der Risikoexposition der Einrichtung, die GroRe der Einrichtung und die
Wahrscheinlichkeit des Eintretens von Sicherheitsvorfillen und deren Schwere, einschlieflich ihrer gesellschaftlichen und
wirtschaftlichen Auswirkungen, gebiihrend zu beriicksichtigen.
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[te - Dr. Ralf Heine M.M.

Was gilt bereits jetzt?

Inhalt der NIS2-Richtlinie

(2)  Die in Absatz 1 genannten MaKnahmen miissen aut einem gefahreniibergreitenden Ansatz beruhen, der daraut
abzielt, die Netz- und Informationssysteme und die physische Umwelt dieser Systeme vor Sicherheitsvorfillen zu schiitzen,
und zumindest Folgendes umfassen:

a) Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssysteme;
b) Bewiltigung von Sicherheitsvorfillen;

¢) Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und
Krisenmanagement;

d) Sicherheit der Lieferkette einschlieflich sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen
Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern;

¢) Sicherheitsmaknahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen, einschlieflich
Management und Offenlegung von Schwachstellen;

f) Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmafnahmen im Bereich der
Cybersicherheit;

g) grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit;
h) Konzepte und Verfahren fiir den Einsatz von Kryptografie und gegebenenfalls Verschliisselung;
i) Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und Management von Anlagen;

j) Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte
Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb
der Einrichtung.
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4. Umsetzungsproblematik
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Umsetzungsproblematik

Geschaftsleitung

Geschéftsleitung gemald § 2 Nr. 13 BSIG-E definiert als ,eine natlrliche Person, die nach Gesetz, Satzung
oder Gesellschaftsvertrag zur Fihrung der Geschafte und zur Vertretung einer besonders wichtigen
Einrichtung oder wichtigen Einrichtung berufenist”.

Unklar ist, ob dariber hinaus auch dienst- beziehungsweise arbeitsvertraglich vertretungsbefugte

Personen haftbar gemacht werden kénnen
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Umsetzungsproblematik

Einrichtungsarten

Bei der Zuordnung zu einer der Einrichtungsarten nach den Anlagen 1 und 2 kénnen solche
Geschéaftstatigkeiten unbertcksichtigt bleiben, die im Hinblick auf die gesamte Geschaftstatigkeit der
Einrichtung vernachldssigbar sind, § 28 Abs. 3 BSIG-E.

Daten von Partner- oder verbundenen Unternehmen sind nicht hinzuzurechnen, wenn das
Unternehmen unter Berlcksichtigung der rechtlichen, wirtschaftlichen und tatsachlichen Umstdnde mit
Blick auf die Beschaffenheit und den Betrieb der informationstechnischen Systeme, Komponenten und

Prozesse unabhangig von seinen Partner- oder verbundenen Unternehmen ist, § 28 Abs. 4 BSIG-E.
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Umsetzungsproblematik

Einrichtungsarten - BSIG-E
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5. Haftung der Geschaftsleitung
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Haftung der Geschaftsleitung

Status quo

Geschéftsfiihrer stehen schon heute unter Sorgfalts-, Legalitits- und Uberwachungspflichten —

verankertin § 43 GmbHG und § 93 AktC.

Daraus folgt:
IT- und Informationssicherheit gehért untrennbar zur Geschaftsfiihrungsverantwortung.
Auch ohne spezielle Regelungen wie BSIG oder DSGVO ist ein wirksames Risikomanagement
zwingend.
Pflichtverstdlie — ob fahrldassig oder vorsatzlich —kénnen zu personlicher zivilrechtlicher Haftung

gegenlber der eigenen Gesellschaft fihren.
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Haftung der Geschaftsleitung

Anderungen in Folge von NIS2

Keine vollig neuen PFflichten durch NIS2 — aber deutliche Konkretisierung und Verscharfung

Geschéftsleitung tragt ausdriicklich Verantwortung fiir Cybersicherheit: Zustimmung, Kontrolle und
Sicherstellung der MaRnahmen

Pflichtfortbildung: Geschaftsflihrer missen mindestens alle 3 Jahre Schulungen zu Cyberrisiken und
Schutzmalnahmen absolvieren

Haftung klarer definiert: GmbHG/AktG bleiben Grundlage — § 38 BSIG-E schafft aber eine
ausdrickliche Regelung fir Cybersicherheit und erweitert die Haftung auf Organisationsformen wie

Stiftungen und Vereine
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Haftung der Geschaftsleitung

Konsequenzen

Unternehmen, die die Vorgaben der NIS2-Richtlinie nicht einhalten, riskieren empfindliche Strafen von

bis zu 10 Millionen Euro oder 2 Prozent des weltweiten Jahresumsatzes.

Neben finanziellen Sanktionen drohen erhebliche Reputationsschdden, die das Vertrauen von Kunden

und Partnern nachhaltig beeintrachtigen kénnen.

Besonders kritisch: Wird ein Cyberangriff durch fehlende SicherheitsmalRnahmen ermadglicht, kann die
Geschaftsflihrung personlich haftbar gemacht werden — selbst dann, wenn die Ursache auf

Unachtsamkeit oder Versaumnisse der IT-Abteilung zurtckzufihren ist.
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Haftung der Geschaftsleitung

Konsequenzen

Die folgenden Szenarien zeigen beispielhaft, wie sich mangelhafte Schutzvorkehrungen auswirken
kdnnen:
In der IT-Infrastruktur bestehen Schwachstellen, die Gber ldngere Zeit nicht behoben wurden und
Angreifern als Einfallstor dienten.
Das Unternehmen hat keine angemessenen Mitarbeiterschulungen zur Cybersicherheit
durchgefihrt, weshalb Angreifer mit einer Phishing-Attacke Erfolg hatten.
Es ist keine angemessene Risikobewertung oder Sicherheitsiiberprifung der eingesetzten Systeme

erfolgt, wodurch Datenlecks entstanden und Informationen in die falschen Hande geraten sind.

Besonders kritisch kénnen solche Fehler fir verantwortliche Personen werden, wenn man ihnen grobe

Fahrlassigkeit oder sogar Vorsatz nachweisen kann.
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Haftung der Geschaftsleitung

Absicherung

Um die Haftung zu minimieren, sollten Geschaftsfihrer und IT-Verantwortliche deshalb eine Reihe von
Maldnahmen ergreifen:
Schulungen anbieten und wahrnehmen: Alle Mitarbeiter inklusive der Geschaftsflihrung missen
regelmalig an Datenschutzschulungen teilnehmen, um Gber die neuesten Cyberbedrohungen und
Sicherheitslésungen informiert zu sein.
Audits durchfiihren lassen: Regelmaliige Sicherheitsaudits sorgen dafir, dass Schwachstellen
frihzeitig identifiziert und effektiv behoben werden kénnen.
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Haftung der Geschaftsleitung

Absicherung

Sicherheitslésungen etablieren: Unternehmen sollten in geeignete Netzwerksicherheits- und

Datenschutzsoftware investieren, die den aktuellen Bedrohungen gewachsen ist.

Up to date bleiben: Damit im Unternehmen ausreichend Know-how vorhanden ist, um Cyberangriffe
abzuwehren, empfiehlt es sich, neben Schulungen auf die Zusammenarbeit mit externen Experten
und Datenschutzbeauftragten zu setzen. So stellen Unternehmen sicher, dass sie neben der NIS2
auch andere Richtlinien wie die DSGVO korrekt umsetzen.
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6. Fazit
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Fazit

FUr Geschaftsfihrer besteht bereits heute die Pflicht, ein angemessenes Niveau an IT- und
Informationssicherheit sicherzustellen. Die NIS2-Richtlinie macht diese Verantwortung kinftig
transparenter, Gberprifbarer und rechtlich verbindlicher. Unternehmen, die Informationssicherheit
weiter vernachlassigen, riskieren nicht nur hohe Sanktionen, sondern auch eine personliche

Inanspruchnahme der Geschaftsleitung.
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Vielen Dank.
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