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Deutschen Unternehmen ist durch Sabotage,
Spionage und Datendiebstahl ein jahrlicher
Schaden von 267 Milliarden Euro entstanden

Bitkom-Wirtschaftsstudie 2024



Digitale Souveranitat?




,Digitale Souveranitat” beschreibt ,,die Fahlgkelten und I\/Iéglichkeiten von
Individuen und Institutionen, ihre rolle(n) in der digitalen Welt
selbststandig, selbstbestimmt und sicher austiben zu kdnnen®.

Dazu muss die Verarbeitung der fur die Verwaltung notwendigen Daten durch zeitgemaRe
funktionale und vertrauenswiirdige Informationstechnik gewahrleistet werden. Daflir bedarf es

einer Transformation der Informationstechnik der Offentlichen

Ve Fr'wa |tU ng, mit dem Ziel sie unabhangiger von einzelnen Anbietern und Produkten zu machen und ihre Resilienz durch die

Austauschbarkeit von Komponenten zu erhéhen. Digitale Souveranitat heiflt also insbesondere Alternativen zu schaffen und einen
offenen, wettbewerbsfahigen Markt zu unterstiitzen und gestalten. Dies begiinstigt Innovation sowie Flexibilitit in der IT der Offentlichen
Verwaltung — zwei wichtige Treiber in der Digitalisierung in der Verwaltung. Digitale Souveranitat hat somit das Potential, die

Verwaltungsdigitalisierung zu beschleunigen. Dle SICherU ng Und Sta rku ng der
Digitalen Souveranitat ist daher ein ausdruckliches Ziel des
aktuellen Koalitionsvertrags.

ClO Bund (Aufgegangen in die Regelstruktur des Bundesministeriums fiir Digitales und Staatsmodernisierung (BDMS).
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Digitale Zeitenwende?

Datenschutz ,,Made in EU“ ist
Pflicht und keine Kiir




IT-Security "~/ " = /
»Made inEU“ "~




Herkunft des Herstellers

Aus welcher Region stammt der Hauptanbieter
lhrer aktuellen IT-Sicherheitslosung?

Europdische Union (EU)

1%  Vereinigtes Kénigreich (UK)

USA

1% Russland

1% Andere Region

- Andere asiatische Lander
2% (ohne China)

2% Israel
3% China

Ich weild es nicht

Umfrage unter 536 Befragten durch ESET;
Befragungszeitraum: 14. - 22.03.2025

Bereits knapp

jeder
/weite

verwendet in seinem
Unternehmen eine IT-
Sicherheitslosung aus
der europaischen
Union, gefolgt von den
USA mit 28 Prozent.
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74(y Uberdenken lhre aktuelle
0 Losung oder wollen wechseln!

7 5 ()/ Werden sich fiir einen EU-
0 Hersteller entscheiden!

ESET B2B Umfrage YouGov 14.-22.03.2025 - 536 Unternehmensentscheider



IT-Security Made in EU

IT-Compliance
Einheitlicher Rechtsrahmen

Datenschutz und DSGVO-Komptabilitat/ NIS 2






TeleTrust Kriterien:, IT Security made in EU“

v Der Unternehmenshauptsitz ist in der EU S r T
v' Das Unternehmen bietet vertrauenswurdige IT-Sicherheitslésungen an e C u y

v" ,No Backdoor”-Garantie: Die angebotenen Produkte enthalten keine versteckten Zugange made
Trust Seal

v Die IT-Sicherheitsforschung und -entwicklung findet in der Européischen Union statt et etisme EU

v' Das Unternehmen verpflichtet sich, den Anforderungen der EU-Datenschutz-Grundverordnung https://www.teletrust.de/itsmie/
Zu genugen

,Eine No-Backdoor-Garantie ist fur uns
selbstverstandlich — denn: Als IT-Sicherheitshersteller
aus der EU stehen wir zu 100 % hinter der
demokratischen Grundordnung der europaischen Union”.

Holger Suhl, Country Manager DACH, ESET Deutschland.




Landesportal Landesregierung v Landtag » 3
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§¥ Leichte Sprache gt Gebérdensprache

English

Schleswig-Holstein
Der echte Norden

Ministerien & Behorden

Der Ministerprasident -
Staatskanzlei

Daniel Giinther
Ministerprasident

Start Ministerprasident Staatskanzlei Themen Presse Service Kontakt

®& © Ministerien & Behdrden © Der Minister -$ Presse

Einstieg in den Umstieg: Schleswig-Holstein setzt auf einen digital IT-A z in der L waltung

Einstieg in den Umstieg: Schleswig-Hol-
stein setzt auf einen digital souveranen IT-
Arbeitsplatz in der Landesverwaltung

LETZTE AKTUALISIERUNG: 03.04.2024

,Der Weg der digitalen Souverdnitdt folgt aber auch
einem klaren industriepolitischen Kompass.
[...]JUnsere Ziele beim Ausbau eines gemeinsamen
digitalen Binnenmarktes sind digital souverdne
Lésungen und Dienstleistungen, die wir miteinander
vernetzen. [...].”

Dirk Schrodter, Digitalisierungsminister Schleswig-Holstein

®
Digital Security
Progress. Protected.




17. Dezember 2016

Angriffsziel:
KRITIS; Stromversorgung
in Kiew

Auswirkungen:
Blackout
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2017 NotPetya
(erste Kollateralschaden)
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SCHADEN DURCH NOTPETYA

10 Milliarden USD



Software-Dinos

®
@ erT Digital Security
Progress. Protected.
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“Ich habe einen

]

- sagt man Heuté nur noch beim Arzt

’ ; <
i d ) . . . 3 § Digital Security
j : ; Progress. Protected.




Allianz @)

The most important business risks in 2025: global
Allianz Risk Barometer 2025

Figures represent the number of risks selected as a percentage of all survey responses from 3,778 respondents. All respondents could select up to three risks per industry, which is why
the figures do not add up to 100%.

Cyber incidents 38%
Business interruption 31%

Natural catastrophes 29%

Changes in legislation and regulation

Climate change 19%

Fire, explosion 17%
Macroeconomic developments 15%

Market developments

Political risks and violence 14%

New technologies

Allianz Commercial News & Insights Source: Allianz Commercial



Manche Dinge andern sich nie, oder?

Top 5 Angriffsvektoren Methodik Relative Haufigkeit

1. Ransomware Phishing, Remote Desktop

2. Exploits & Schwachstellen Sicherheitsllicken, ZeroDays

3. Phishing & Social Engineering SpearPhishing, Mails, CEO-Fraud

4. Supply-Chain-Angriffe Software-Updates, kompromittierte Dienstleister

5. Cloud-Sicherheitsliicken & Fehlkonfigurationen Fehlende MFA, Liicken in Konfiguration

Quellen: BSI Lagebild, Enisa Threat Landscape, Deloite Cyber Threats, Swiss National Cyber Security Center, Microsoft Digital Defense Report




NIS 2: Auf einen Blick




Bedrohungslage

* hybride Bedrohungslage
* Lage ist kritisch

» Zeitenwende

* Cybercrime as a Service
* Staatliche Akteure

* Rekordschaden

Bestehende
Mindeststandards
(Regulierung)

* BSI-Gesetz / IT-SIG 2.0

* BSI-KritisV

* 10 Sektoren

* Hohe Schwellenwerte

* Ca. 3.000 Organisationen

Selbstregulierung
des Marktes

e Unzureichend!
e Stand der Technik?
* IT-Security = Chefsache?

Gesellschaftliche Stabilitat und Versorgungssicherheit

®
@e-r Digital Security
Progress. Protected.




Sektoren nach Anhang | Sektoren nach Anhang Il

Energie

Post- und Kurierdienste

Verkehr und Transport

Abfallwirtschaft

Bankwesen

Produktion, Herstellung und Handel mit chemischen Stoffen

Finanzmarkte

Produktion, Verarbeitung und Handel von Lebensmitteln

Gesundheitswesen

Verarbeitendes Gewerbe/Herstellung von Waren

Trinkwasser

Anbieter digitaler Dienste

Abwasser

Forschungseinrichtungen

Digitale Infrastruktur

ICT* Service Management (Managed Service Provider - MSP)

Offentliche Verwaltung

Weltraum

A Besonders wichtige Einrichtungen

Grolde Betreiber aus 11 Sektoren (Anhang I) und Sonderfalle

GroRe Unternehmen

Mittlere Unternehmen

* Mindestens 50 Beschaftigte
« Jahresumsatz/)ahresbilanz
>10 Mio. EUR

« Umsatz > 50 Mio. EUR
 Bilanz > 43 Mio. EUR

* Mindestens 250 Beschaftigte

B Wichtige Einrichtungen

Grolle/Mittlere Betreiber aus allen 18 Sektoren und
Sonderfalle, soweit nicht von besonders wichtigen
Einrichtungen erfasst )

Unabhangig von UnternehmensgroRe

Qualifizierende Faktoren, z.B.:
* Kritische Tatigkeit

e Auswirkung auf offentliche
. Ordnung

* Systemrisiken

e GrenzUberschreitende
Auswirkungen
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Neue Regeln, alte Strukturen?






TOP Anforderu ngen der NISZ (Referentenentwiirfe)

Kapitel 2
Risikomanagement, Melde-, Registrierungs-, Nachweis- und Unterrichtungspflichten

§30 ders wichtiger Einri und wichtiger Einrichtungen

§31 lere Ar 1 an die Ri 1en von Betreil it Anlagen

§32  Meldepflichten

§38 Registrierungspflicht

§34 Registri flicht fir besti

§35 Unterrichtungspflichten

§36 Ra \gen des geni Einri

§37  Ausnahmebescheid

§38  Billigungs-, U 1gs- und icht fiir itungen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen

§39 Nachweispflichten fur Betreiber kritischer Anlagen

§40  Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle fir besonders wichtige und wichtige Einrichtun-
gen

§41 Untersagung des Einsatzes kritischer Komponenten

§42  Auskunftsverlangen

“ e g o gt B s
o trabarontpopiap defnsen bt ol

3 Ao e b, Rt

Was es braucht:

¢ Robuste Cybersecurity-Losung auf dem
Stand der Technik

e Verschliisselung als Absicherung vor
Verluste und Datenabfluss

¢ Sicherung der Zugange mittels MFA

¢ Absicherung von Cloud-Losungen und
Storage (Gefahreniibergreifend)

e Systeme zur Angriffserkennung (XDR/MDR)

e 24/7 Monitoring und vollstandigen
Uberblick tiber Anomalien und
Zusammenhange (Meldewesen!)

®
@ erT Digital Security
Progress. Protected.



Technologische
Anforderungen

Must-Haves 2025




Zero Trust-Pyramide

Der Zero Trust Security-Ansatz
von ESET besteht aus einem
mehrstufigen, aufeinander
aufbauenden Reifegradmodell.
Je hoher die Stufe ist, desto
sicherer ist die Schutzwirkung —
also ,reifer”,

@ erT \ Digital Security
Progress. Protected.

Unsere Strategie: Zero Trust Security



GRUNDSCHUTZ BASIS

Stufe 0:
Mindestabsicherung fiir Endgeradte und Server

Reifegrad der IT-Organisation:

& Zentrales Management ¢| Policies und Regeln fiir die
== (Cloud oder On-Prem) = Gerate- und Internetnutzung

@ erT \ Digital Security
Progress. Protected.

Unsere Strategie: Zero Trust Security



GRUNDSCHUTZ PLUS

Stufe 1:

Empfohlene zusatzliche Absicherung fir
Cloud-Anwendungen, Daten und Zugange
sowie erweiterter Schutz vor Zero-Days

Reifegrad der IT-Organisation:

o= Zentrales Management v] Adaptive und skalierbare
22 (Cloud oder On-Prem) =2l Policies, die auf dem Output
der jeweiligen Losung basieren

@ er A Digital Security
Progress. Protected.

Unsere Strategie: Zero Trust Security



GEFAHRENSUCHE UND ABWEHR - INNENSICHT

Stufe 2:

Gewahrleistet die Wirksamkeit der IT-Sicherheit
mittels Anomalieerkennung, Schwachstellen-
analyse und Incident Management

Reifegrad der IT-Organisation:

o= Automatisierte Incident Evolutionare Policies und
2% Detection und Threat Regeln durch Erkenntnisse aus
Monitoring inkl. Forensik der XDR-Plattform

@ .,. Digital Security
Progress. Protected.

Unsere Strategie: Zero Trust Security




GANZHEITLICHES LAGEBILD - AUSSENSICHT

Stufe 3:
Bietet Einblicke in die globale Bedrohungsland-
schaft als Grundlage fir einen SOC-/SIEM-Betrieb

Reifegrad der IT-Organisation:

&= Fruhwarnsystem mittels Umfangreiche praventive
=2 SIEM-/SOC-Umgebung = sicherheitsmaRnahmen durch
externes Lagebild

@ .,. Digital Security
Progress. Protected.

Unsere Strategie: Zero Trust Security




Technologien im Kontext von

EINSATZBEREICH

NIS 2

SCHUTZLEVEL

Ganzheitliches Lagebild — AuBensicht
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft
als Grundlage fiir einen SOC-/SIEM-Betrieb

NIS2-relevant!

NIS2-relevant!

Gefahrensuche und Abwehr — Innensicht
Stufe 2: Gewahrleistet die Wirksamkeit der IT-Sicherheit mittels Anomalie-
erkennung, Schwachstellenanalyse und Incident Management

Grundschutz Plus
Stufe 1: Empfohlene zusatzliche Absicherung fir Cloud-Anwendungen,
Daten und Zugdnge sowie erweiterter Schutz vor Zero-Days

Grundschutz Basis
Stufe 0: Mindestabsicherung fir Endgerate und Server

®
@ erT Digital Security
Progress. Protected.
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Digital Security
Progress. Protected.

www.eset.de [



