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“
Deutschen Unternehmen ist durch Sabotage, 
Spionage und Datendiebstahl ein jährlicher

Schaden von 267 Milliarden Euro entstanden

Bitkom-Wirtschaftsstudie  2024



Digitale Souveränität?



„Digitale Souveränität“ beschreibt „die Fähigkeiten und Möglichkeiten von 

Individuen und Institutionen, ihre Rolle(n) in der digitalen Welt 
selbstständig, selbstbestimmt und sicher ausüben zu können“ . 

Dazu muss die Verarbeitung der für die Verwaltung notwendigen Daten durch zeitgemäße 
funktionale und vertrauenswürdige Informationstechnik gewährleistet werden. Dafür bedarf es 

einer Transformation der Informationstechnik der Öffentlichen 
Verwaltung, mit dem Ziel sie unabhängiger von einzelnen Anbietern und Produkten zu machen und ihre Resilienz durch die 

Austauschbarkeit von Komponenten zu erhöhen. Digitale Souveränität heißt also insbesondere Alternativen zu schaffen und einen
offenen, wettbewerbsfähigen Markt zu unterstützen und gestalten. Dies begünstigt Innovation sowie Flexibilität in der IT der Öffentlichen 
Verwaltung – zwei wichtige Treiber in der Digitalisierung in der Verwaltung. Digitale Souveränität hat somit das Potential, die 

Verwaltungsdigitalisierung zu beschleunigen. Die Sicherung und Stärkung der 
Digitalen Souveränität ist daher ein ausdrückliches Ziel des 
aktuellen Koalitionsvertrags.

CIO Bund (Aufgegangen in die Regelstruktur des Bundesministeriums für Digitales und Staatsmodernisierung (BDMS).





Digitale Zeitenwende?
Datenschutz „Made in EU“ ist

Pflicht und keine Kür



IT-Security
„Made in EU“



Herkunft des Herstellers

Bereits knapp 

verwendet in seinem 
Unternehmen eine IT-
Sicherheitslösung aus 
der europäischen 
Union, gefolgt von den 
USA mit 28 Prozent.

jeder 
Zweite
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74%74%

75%75%

Überdenken Ihre aktuelle 
Lösung oder wollen wechseln!

Werden sich für einen EU-
Hersteller entscheiden!

ESET B2B Umfrage YouGov 14.-22.03.2025 – 536 Unternehmensentscheider



IT-Security Made in EU

IT-Compliance

Einheitlicher Rechtsrahmen

Datenschutz und DSGVO-Komptabilität/ NIS 2



Vertrauen ist kein Add-On!



TeleTrust Kriterien:„IT Security made in EU“
 Der Unternehmenshauptsitz ist in der EU

 Das Unternehmen bietet vertrauenswürdige IT-Sicherheitslösungen an

 „No Backdoor“-Garantie: Die angebotenen Produkte enthalten keine versteckten Zugänge

 Die IT-Sicherheitsforschung und -entwicklung findet in der Europäischen Union statt

 Das Unternehmen verpflichtet sich, den Anforderungen der EU-Datenschutz-Grundverordnung 
zu genügen

https://www.teletrust.de/itsmie/



„Der Weg der digitalen Souveränität folgt aber auch 

einem klaren industriepolitischen Kompass. 

[…]Unsere Ziele beim Ausbau eines gemeinsamen 

digitalen Binnenmarktes sind digital souveräne 

Lösungen und Dienstleistungen, die wir miteinander 

vernetzen. […].“

Dirk Schrödter, Digitalisierungsminister Schleswig-Holstein



17. Dezember 2016 

Angriffsziel: 
KRITIS;  Stromversorgung
in Kiew

Auswirkungen:
Blackout



2017 NotPetya
(erste Kollateralschäden)





SCHADEN DURCH NOTPETYA

10 Milliarden USD



Software-Dinos 







Ich habe einen Virus!
… sagt man heute nur noch beim Arzt



• Status 
Quo



Manche Dinge ändern sich nie, oder?

Quellen: BSI Lagebild, Enisa Threat Landscape, Deloite Cyber Threats, Swiss National Cyber Security Center, Microsoft Digital Defense Report



NIS 2: Auf einen Blick



Bedrohungslage

• hybride Bedrohungslage
• Lage ist kritisch
• Zeitenwende
• Cybercrime as a Service
• Staatliche Akteure
• Rekordschäden

Bestehende
Mindeststandards

(Regulierung)

• BSI-Gesetz / IT-SIG 2.0
• BSI-KritisV
• 10 Sektoren
• Hohe Schwellenwerte
• Ca. 3.000 Organisationen 

Selbstregulierung 
des Marktes

• Unzureichend! 
• Stand der Technik?
• IT-Security = Chefsache?
• …

Gesellschaftliche Stabilität und Versorgungssicherheit

Der Zweck von NIS 2



Sektoren nach Anhang IISektoren nach Anhang I

Post- und KurierdiensteEnergie

AbfallwirtschaftVerkehr und Transport

Produktion, Herstellung und Handel mit chemischen StoffenBankwesen

Produktion, Verarbeitung und Handel von LebensmittelnFinanzmärkte

Verarbeitendes Gewerbe/Herstellung von WarenGesundheitswesen

Anbieter digitaler DiensteTrinkwasser

ForschungseinrichtungenAbwasser

Digitale Infrastruktur

ICT* Service Management (Managed Service Provider - MSP)

Öffentliche Verwaltung

Weltraum



Jäger der ungenutzten PotentialeNeue Regeln, alte Strukturen?



Cybersecurity = Fundament, nicht Fassade!



TOP Anforderungen der NIS2 (Referentenentwürfe)

Was es braucht:

• Robuste Cybersecurity-Lösung auf dem
Stand der Technik

• Verschlüsselung als Absicherung vor
Verluste und Datenabfluss

• Sicherung der Zugänge mittels MFA

• Absicherung von Cloud-Lösungen und
Storage (Gefahrenübergreifend)

• Systeme zur Angriffserkennung (XDR/MDR)

• 24/7 Monitoring und vollständigen
Überblick über Anomalien und
Zusammenhänge (Meldewesen!)



Technologische 
Anforderungen
Must-Haves 2025



Unsere Strategie: Zero Trust Security

Zero Trust-Pyramide

Der Zero Trust Security-Ansatz 
von ESET besteht aus einem 
mehrstufigen, aufeinander 
aufbauenden Reifegradmodell. 
Je höher die Stufe ist, desto 
sicherer ist die Schutzwirkung –
also „reifer“.



Unsere Strategie: Zero Trust Security

GRUNDSCHUTZ BASIS

Stufe 0:
Mindestabsicherung für Endgeräte und Server

Reifegrad der IT-Organisation:

Zentrales Management
(Cloud oder On-Prem)

Policies und Regeln für die 
Geräte- und Internetnutzung



Unsere Strategie: Zero Trust Security

GRUNDSCHUTZ PLUS

Stufe 1:
Empfohlene zusätzliche Absicherung für
Cloud-Anwendungen, Daten und Zugänge
sowie erweiterter Schutz vor Zero-Days

Reifegrad der IT-Organisation:

Zentrales Management
(Cloud oder On-Prem)

Adaptive und skalierbare 
Policies, die auf dem Output 
der jeweiligen Lösung basieren



Unsere Strategie: Zero Trust Security

GEFAHRENSUCHE UND ABWEHR - INNENSICHT
Stufe 2:
Gewährleistet die Wirksamkeit der IT-Sicherheit 
mittels Anomalieerkennung, Schwachstellen-
analyse und Incident Management

Reifegrad der IT-Organisation:

Automatisierte Incident 
Detection und Threat 
Monitoring inkl. Forensik

Evolutionäre Policies und 
Regeln durch Erkenntnisse aus 
der XDR-Plattform 



Unsere Strategie: Zero Trust Security

GANZHEITLICHES LAGEBILD - AUSSENSICHT

Stufe 3:
Bietet Einblicke in die globale Bedrohungsland-
schaft als Grundlage für einen SOC-/SIEM-Betrieb

Reifegrad der IT-Organisation:

Frühwarnsystem mittels
SIEM-/SOC-Umgebung

Umfangreiche präventive 
Sicherheitsmaßnahmen durch 
externes Lagebild



Technologien im Kontext von NIS 2

EINSATZBEREICH SCHUTZLEVEL

Ganzheitliches Lagebild – Außensicht
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft

als Grundlage für einen SOC-/SIEM-Betrieb

Gefahrensuche und Abwehr – Innensicht
Stufe 2: Gewährleistet die Wirksamkeit der IT-Sicherheit mittels Anomalie-

erkennung, Schwachstellenanalyse und Incident Management

Grundschutz Plus
Stufe 1: Empfohlene zusätzliche Absicherung für Cloud-Anwendungen,

Daten und Zugänge sowie erweiterter Schutz vor Zero-Days

Grundschutz Basis
Stufe 0: Mindestabsicherung für Endgeräte und Server

NIS2-relevant! 

NIS2-relevant! 





www.eset.de


